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LEGISLATURA MUNICIPAL 

ORDENANZA 
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Presentada por: Administracién 

PARA DEROGAR EL REGLAMENTO PARA EL USO, CONTROL Y CUSTODIA DE LAS 
MICROCOMPUTADORAS, COMPUTADORAS PORTATILES, CORREO ELECTRONICO Y 
ACCESO AL INTERNET, DEL MUNICIPIO AUTONOMO DE GUAYNABO, SEGUN APROBADO 
MEDIANTE LA ORDENANZA NUMERO 157, SERIE 2001-2002, Y ADOPTAR EL REGLAMENTO DE 
POLITICAS Y PROCEDIMIENTOS PARA EL USO, MANEJO Y SOPORTE DE RECURSOS 
TECNOLOGICOS DEL DEPARTAMENTO DE INFORMATICA, DEL MUNICIPIO AUTONOMO DE 
GUAYNABO; Y PARA OTROS FINES RELACIONADOS. 

Por Cuanto: A medida que los avances en la tecnologia continuan se hace 

necesario que las instituciones se mantengan actualizadas. Dichos 

avances traen consigo riesgos inherentes que deben ser considerados 

a fin de mitigar los mismos, mediante la adopcidén e implementacién 

de politicas y procedimientos. 

Por Cuanio: Cénsono con dichos avances en la era de la informatica, el Gobierno 

de Puerto Rico ha adoptado leyes, politicas y procedimientos para 

establecer, desarrollar y coordinar la politica publica del Gobierno 

sobre la innovacién, informacién y tecnologia. 

Por Cuanio: La utilizacié6n de los fondos y la propiedad publica del Municipio 

Aut6énomo de Guaynabo debe regirse por normas de sana 

administracién publica y de la reglamentacién vigente. 

Por Cuanto: El Articulo 1.018 de la Ley 107-2020, segun enmendada, conocida 

como Cédigo Municipal de Puerto Rico, establece, entre otras 

disposiciones, que el Alcalde serd la mdxima autoridad de la Rama 

Ejecutiva del gobierno municipal y en tal calidad le corresponderd su 

direccién, administracién y la fiscalizacién del funcionamiento del 

municipio. Ademds, el Articulo 1.018(c), disoone que, entre las 

facultades, deberes y funciones del Alcalde, se encuentra el promulgar 

y publicar las reglas y reglamentos municipales. De igual forma, la 

Legislatura Municipal tendrad la facultad de aprobar aquellas 

ordenanzas, resoluciones y reglamentos sobre asuntos y materias de la 

competencia 0 jurisdicciédn municipal, segun lo establece en el Articulo 

1.039 (m) de la referida la Ley. 

Por Cuanio: El Articulo 2.005 del referido Cdéddigo Municipal establece los deberes 

generales de los directores de unidades administrativas, entre los cuales 

se encuentra el establecer sistemas de control que permitan verificar el 

cumplimiento cuantitativo y cualitativo de los programas, proyectos y 

actividades de la unidad administrativa. 

Por Cuanto: Conforme a una disposicidén similar de la derogada Ley de Municipios 

Autonomos, Ley Num. 81-1991, se aprobdé, mediante la Ordenanza 

Numero 157, Serie 2001-2002, el Reglamento Para el Uso, Control y 

Custodia de las Microcomputadoras, Computadoras Portdtiles, Correo 

Electrénico y Acceso al Internet del Municipio Auténomo de 

Guaynabo. 

Por Cuanio: Es necesario actualizar las normas fundamentales que deben regir los 

controles bdsicos a ser establecidos para garantizar el uso adecuado 

de los recursos relativos a los sistemas de informacién y velar por el 

cumplimiento de estas por parte de todo usuario de los sistemas de 

informaci6n del Municipio Auténomo de Guaynabo, incluyendo los 

empleados y contratistas autorizados a tal uso.



Ordenanza Num. 42, Serie 2024-2025 

Por Cuanto: 

Por Cuanto: 

POR TANTO: 

Seccion tTra.: 

Seccion 2da.: 

Seccion 3ra:: 

Procede derogar el Reglamento Para el Uso, Control y Custodia de las 

Microcomputadoras, Computadoras Portdtiles, Correo Electrénico y 

Acceso al Internet del Municipio Auténomo de Guaynabo, aprobado 

Mediante la Ordenanza Numero 157, Serie 2001-2002 y adoptar un 

nuevo Reglamento de Politicas y Procedimientos para el Uso, Manejo y 

Soporte de Recursos Tecnolégicos del Departamento de Informatica, 

que se adapie a las necesidades tecnoldégicas actuales. 

Una Comisi6n Especial analizd las disposiciones y el Reglamento 

propuestos en esta ordenanza, habiendo rendido un informe de fecha 

21 de mayo de 2025. 

ORDENESE POR ESTA LEGISLATURA MUNICIPAL DE GUAYNABO, PUERTO 

RICO, LO SIGUIENTE: 

Derogar, como por la presente se deroga el Reglamento Para el Uso, 

Control y Custodia de las Microcomputadoras, Computadoras 

Portdatiles, Correo Electrénico y Acceso al Internet del Municipio 

Auténomo de Guaynabo, aprobado Mediante la Ordenanza NUmero 

157, Serie 2001-2002, y adoptar un nuevo Reglamento de Politicas y 

Procedimientos para el Uso, Manejo y Soporte de Recursos 

Tecnolégicos del Departamento de Informatica, del Municipio 

Auto6nomo de Guaynabo, el cual forma parte de esta pieza legislativa 

como si en ella estuviera transcrito. 

Toda Ordenanza, Resoluci6n, acuerdo o parte de los mismos que estén 

en conflicto con las disposiciones de esta Ordenanza quedan por la 

presente derogadas. 

Esta Ordenanza comenzard a regir inmediatamente después de su 

aprobaci6én. Copia de la misma le sera enviada a la Oficina de 

Servicios Legislativos (OSL) de la Asamblea Legislativa, segun lo 

disouesto en el Articulo 1.045(s) de la Ley Num.107-2020, segun 

enmendada, asi como a toda aquella dependencia gubernamental 

estatal y/o municipal pertinente, para su conocimiento y accidén 

correspondiente. 

Aprobada por la Legislatura Municipal de Guaynabo, Puerto Rico, reunida en Sesién 
Ordinaria el dia 22 de mayo de 2025. 

Zar € ; Laan suc 
Uis Carlos ht on Padilla Lillian Amaa Wecdecost 

Presidente Secretaria 

Aprobada por el Hon. Edward A. O'Neill Rosa, Alcalde, el dia 22 de Nlaste 
de 2025. 

Seco 

Edward A. O'Neill Rosa 

Alcalde



Gobierno de Puerto Rico 

Municipio Auténomo de Guaynabo 

Legislatura Municipal 

CERTIFICACION 

Yo, Lillian Amado Sarquella, Secretaria de la Legislatura Municipal de Guaynabo, Puerto 
Rico, por medio de la presente CERTIFICO que la que antecede es copia fiel y exacta 

de la Ordenanza Numero 42, Serie 2024-2025, intitulada: 

“PARA DEROGAR EL REGLAMENTO PARA EL USO, CONTROL Y CUSTODIA DE LAS 
MICROCOMPUTADORAS, COMPUTADORAS PORTATILES, CORREO ELECTRONICO Y 
ACCESO AL INTERNET, DEL MUNICIPIO AUTONOMO DE GUAYNABO, SEGUN APROBADO 
MEDIANTE LA ORDENANZA NUMERO 157, SERIE 2001-2002, Y ADOPTAR EL REGLAMENTO DE 
POLITICAS Y PROCEDIMIENTOS PARA EL USO, MANEJO Y SOPORTE DE RECURSOS 
TECNOLOGICOS DEL DEPARTAMENTO DE INFORMATICA, DEL MUNICIPIO AUTONOMO DE 
GUAYNABO; Y PARA OTROS FINES RELACIONADOS”. 

CERTIFICO, ademas, que la misma fue aprobada por la Legislatura Municipal, en la 
Sesi6n Ordinaria del dia 22 de mayo de 2025, con los votos afirmativos de los 
siguientes miembros presentes en dicha sesidn, los honorables: 

Aida M. Marquez lbdfez Miguel A. Negr6én Rivera 
Angel L. O'Neill Pérez Niurka Del Valle Colén 
Carlos M. Santos Otero Patricia S. Martinez Reyes 
Gabriela M. Alonso Ribas Rafael Ruiz Comas 
Guillermo Urbina Machuca Joaquin Rosado Morales 

Juan Reyes Nieves Luis C. Maldonado Padilla 

Excusados: Honorables Gabriel A. Baez Lozada, Jorge R. Marquina Gonzdlez-Abreu, 
Wilma |. Pastrana Jiménez y Maria Elena Vazquez Graziani. 

Fue aprobada por el Hon. Edward A. O'Neill Rosa, Alcalde, el dia 27 de mayo de 2025. 

En testimonio de lo cual firmo la presente 
certificaci6én, bajo mi firma y el sello oficial de 
esta municipalidad de Guaynabo, el dia 27 de 
mayo de 2025, 

f \ 
| . aT 4 —| 

Lilian Amado Sarquella 
Secretaria 

PO Box 7885, Guaynabo, PR 00970 ¢ Tel: (787) 720-4040 Ext. 2208 Fax: (787) 287-1058
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DISPOSICIONES GENERALES 

Introduccion 

Este documento establece las Politicas y Procedimientos para el uso, manejo y 

soporte de recursos tecnoldgicos (equipos, programas, datos e informacidn) 

propiedad del Municipio Auténomo de Guaynabo (MAG) y de dispositivos no 

adquiridos por el MAG (BYOD) que los usuarios emplean para conectarse a los 

sistemas de informacion del MAG. 

Objetivo 

El objetivo del documento es establecer las pautas para la utilizaci6n adecuada de 

los fondos y la propiedad publica en el Municipio Auténomo de Guaynabo. Ademéas, 

se busca regular el uso de herramientas tecnoldgicas, con el propdésito de procesar, 

organizar y recolectar informacién util para empleados, supervisores, jefes de 

departamentos y entidades publicas y privadas. Las normas establecidas en este 

reglamento buscan garantizar el uso apropiado de estas herramientas en beneficio 

del MAG y sus ciudadanos. Asimismo, las politicas de uso y seguridad de los 

sistemas computadorizados tienen como objetivo proteger la confidencialidad, 

integridad y disponibilidad de los datos y activos tecnoldgicos, basandose en una 

identificaciédn previa de los riesgos a los que esta expuesta la informacion y 

considerando todos los procesos, sistemas y personal involucrado. 

Alcance 

Las politicas y procedimientos establecidos en este documento abarcan todos los 

recursos tecnoldgicos (equipos, programas y sistemas) autorizados y adquiridos 

por el Municipio Aut6nomo de Guaynabo y su Departamento de Informatica, asi 

como los equipos tecnoldgicos BYOD, que son utilizados por funcionarios, 

empleados, contratistas y proveedores para acceder a la red, programas y sistemas 

municipales. Estas politicas y procedimientos se aplican a toda persona que utilice 

los mencionados recursos informaticos, incluyendo funcionarios, empleados, 

contratistas y proveedores. 

Base Legal 

En Puerto Rico existe una clara politica publica dirigida a la protecci6n de la 

propiedad y fondos publicos. 
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En lo pertinente, la Constituci6n del Estado Libre Asociado de Puerto Rico, 

en su Articulo IV, Seccién nueve (9) dispone, expresamente, lo siguiente: 

Sélo se dispondra de las propiedades y fondos publicos para fines publicos 

y para el sostenimiento y funcionamiento de las instituciones del Estado, y 

en todo caso por autoridad de ley. En armonia con este mandato 

constitucional, la Ley de Etica Gubernamental de 2011, Ley Num. 1-2012, 

segun enmendada, dispone en lo pertinente: 

(i) un servidor publico no puede utilizar los deberes y las facultades de 

su cargo ni la propiedad o los fondos publicos para obtener, directa o 

indirectamente, para 6lo para una persona privada o negocio, cualquier 

beneficio que no esté permitido por ley; 

(ii) un servidor publico no puede revelar o usar informacién o un 

documento confidencial adquirido por razén de su empleo para 

obtener, directa o indirectamente, un beneficio para él 0 para una 

persona privada 0 negocio; 

(iii) Un servidor publico no puede utilizar, en los bienes muebles o 

inmuebles del Gobierno, cualquier simbolo, lema, imagen, fotografia, 

pin, logo, pegatina, calcomania, rodtulo, insignia, aplicacidn tecnoldgica. 

mensaje escrito u otro distintivo que identifique 0 promueva, directa 

0 indirectamente, los intereses electorales de cualquier partido o 

candidato politico. 

(iv) Un servidor publico no puede alterar, destruir, mutilar, remover u 

ocultar, en todo oen parte, la propiedad publica bajo su custodia. 

(v) Un servidor publico no puede omitir el cumplimiento de un deber 

impuesto por ley o reglamento, si con ello ocasiona la pérdida de 

fondos publicos 0 produce dano a la propiedad publica. 

(vi)Un servidor publico no puede llevar a cabo una accién que ponga 

en duda la imparcialidad e integridad de la funci6n gubernamental'. 

De las citadas disposiciones surge que el Estado esta obligado por 

imperativo constitucional a manejar los fondos publicos con los principios 

1 Articulo 4.2, incisos (b), (f), (i), (p), (F), y (Ss) de la Ley Num. 1-2012, citada. 
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fiduciarios y éticos mas altos. Como parte de estos deberes, los 

funcionarios y empleados son responsables del cuidado, la proteccién, la 

conservacion y el uso adecuado de los bienes publicos bajo su dominio, 

control 0 custodia. Asimismo, a tenor con Ley Num. 96 de 26 de junio de 

1964, segun enmendada, se dispone el deber de notificar a la Oficina del 

Contralor de Puerto Rico en un término establecido, toda pérdida o 

irregularidad en el manejo de los fondos o de los bienes publicos. 

Por su parte, el Cédigo Penal de Puerto Rico contiene disposiciones que 

tipifican como delito varias conductas cuando se _ utiliza medios 

tecnoldgicos. Las siguientes disposiciones resultan pertinentes: 

Articulo 124: Toda persona que, a sabiendas, utilice cualquier medio de 

comunicacion telematica para seducir 0 convencer a un menor para 

encontrarse con la persona, con el proposito de incurrir en conducta sexual 

prohibida por este Codigo Penal u otras leyes penales, sera sancionada con 

pena de reclusié6n por un término fijo de ocho (8) afios. Este delito no 

cualificara para penas alternativas ala reclusion." 

Articulo 152: Toda persona que a sabiendas distribuya cualquier material 

obsceno através de cualquier medio de comunicacion telematica u otro 

medio de comunicaci6n, incurrira en delito menos grave. Cuando el 

material sea de pornografia infantil, la persona serd sancionada con 

pena de reclusi6n por un término fijo de ocho (8) afios. Si la persona 

convicta es una persona juridica sera sancionada con pena de multa 

hasta treinta mil délares (£30,000)." 

Articulo 168: Toda persona que sin justificacion legal o sin un propésito 

investigativo legitimo utilice equipo electrénico o digital de video, con o 

sin audio, para realizar vigilancia secreta en lugares privados, o en 

cualquier otro lugar donde se reconozca una expectativa razonable de 

intimidad sera sancionada con pena de reclusion por un término fijo de 

tres (3) afios. Si la persona convicta es una persona juridica sera 

sancionada con pena de multa hasta diez mil délares ($10,000).” 

Articulo 171: Toda persona que sin autorizaci6n y con el proposito de 

enterarse o permitir que cualquiera otra se entere, se apodere de los 
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papeles, cartas, mensajes de correo electrénico o cualesquiera otros 

documentos o efectos de otra persona, o intercepte sus 

telecomunicaciones a través de cualquier medio, o sustraiga o permita 

sustraer los registros o récords de comunicaciones, remesas o 

correspondencias cursadas a través de entidades que provean esos 

servicios, o utilice aparatos 0 mecanismos técnicos de escucha, 

transmision, grabacién o reproducci6n del texto, sonido, imagen, o de 

cualquier otra sefal de comunicaci6n, o altere su contenido sera 

sancionada con pena de reclusi6n por un término fijo de tres (3) afios. Si 

la persona convicta es una persona juridica serd sancionada con pena 

de multa hasta diez mil délares ($10,000). A los fines de este Articulo, el 

hecho de que la persona tuviere acceso a los documentos, efectos o 

comunicaciones a que se hace referencia dentro de sus funciones 

oficiales de trabajo no constituira de por si'"autorizacidn" a enterarse o 

hacer uso de la informacién més alla de sus estrictas funciones de 

trabajo.” 

Articulo 172: Toda persona que, sin estar autorizada, se apodere, utilice, 

modifique o altere, en perjuicio del titular de los datos o de un tercero, 

datos reservados de caracter personal o familiar de otro que se hallen 

registrados en discos o archivos informaticos o electrénicos, o en 

cualquier otro tipo de archivo o registro publico o privado, sera 

sancionada con pena de reclusi6n por un términofijo de tres (3) afos. Si 

la persona convicta es una persona juridica sera sancionada con pena 

de multa hasta diez mil dolares ($10,000).” 

Articulo 173: Toda persona que difunda, publique, revele o ceda a un 

tercero los datos, comunicaciones o hechos descubiertos o las imagenes 

captadas a que se refieren los Articulos 171 (Violaci6n de comunicaciones 

personales) y 172 (Alteracién y uso de datos personales en archivos), oO 

gue estableciere una empresa para distribuir 0 proveer acceso a 

informaci6n obtenida por otras personas en violaci6n de los referidos 

Articulos, u ofreciere o solicitare tal distribucidn 0 acceso sera 

sancionada con pena de reclusion por un término fijo de tres (3) afios. Si 
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la persona convicta es una persona juridica sera sancionada con pena de 

multa hasta diez mil d6lares ($10,000)." 

Articulo 174: Lo dispuesto en los Articulos 171 (Violacidn de 

comunicaciones personales), 172 (Alteraci6n y uso de datos personales 

en archivos) y 173 (Revelaci6n de comunicaciones y datos personales), 

sera aplicable al que descubra, revele o ceda datos reservados de personas 

juridicas, sin el consentimiento de sus representantes. 

Articulo 175: Silos delitos que se tipifican en los Articulos 171 (Violaci6n de 

comunicaciones personales), 172 (Alteracion y uso de datos personales en 

archivos) y 173 (Revelaci6én de comunicaciones y datos personales), se 

realizan con propésito de lucro por las personas encargadas o 

responsables de los discos o archivos informaticos, electrénicos o de 

cualquier otro tipo de archivos o registros; o porfuncionarios 0 empleados 

en el curso de sus deberes sera sancionada con pena de reclusi6n por 

un término fijo de ocho (8) afios. Si la persona convicta es una persona 

juridica sera sancionada con pena de multa hasta treinta mil ddlares 

($30,000). Lo dispuesto en este Articulo seré aplicable también cuando se 

trate de datos reservados de personas juridicas." 

Articulo 186: Toda persona que use, altere, modifique, interfiera, intervenga 

u obstruya cualquier equipo, aparato o sistema de comunicacion, 

informacion, cable televisidn, televisidn por satélite (“direct broadcast 

satellite”), o televisién sobre protocolo de Internet, con el propésito de 

defraudar a otra, incurrira en delito menos grave, y convicta que fuere, sera 

sancionada con pena de multa que no excedera de cinco mil dolares 

($5,000), 0 pena de reclusién por un término fijo de seis (6) meses, a 

discrecion del tribunal. 

Articulo 203: Toda persona que con el propoésito de defraudar y 

mediante cualquier manipulacion informatica consiga la transferencia 

noconsentida de cualquier bien o derecho patrimonial en perjuicio de un 

tercero o del Estado, sera sancionada con pena de reclusi6n por un 

término fijo de ocho (8) afios. Si la persona convicta es una persona 
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juridica sera sancionada con pena de multa hasta treinta mil délares 

($30,000). 

Articulo 257: Todo funcionario 0 empleado publico que esté encargado 

o que tenga control de cualquier propiedad, archivo, expediente, 

documento, registro computadorizado o de otra naturaleza o banco de 

informaci6én, en soporte papel o electrdénico que lo altere, destruya, 

mutile, remueva u oculte en todo o en parte, sera sancionado con pena 

de reclusi6n por un término fijo de tres (3) afos. Cuando se produzca la 

pérdida de propiedad o fondos publicos, el tribunal también podra 

imponer la pena de restitucion. 

La Ley 122-2019, conocida como la Ley de Datos Abiertos del Gobierno de 

Puerto Rico, promulgada el 1 de agosto de 2019. Esta ley establece como 

principio de politica publica la gestién efectiva de los datos gubernamentales 

para apoyar los procesos de innovacidn en todos los sectores de Puerto Rico y 

promueve la transparencia fiscal y administrativa, facilitando el acceso 

publico a los datos gubernamentales. 

La Ley 40-2024, conocida como la Ley de Ciberseguridad del Estado Libre 

Asociado de Puerto Rico, fue aprobada el 18 de enero de 2024. Esta ley busca 

fortalecer la infraestructura de seguridad cibernética del gobierno y proteger los 

datos sensibles contra amenazas y ataques cibernéticos. 

En atencién a las disposiciones legales antes discutidas y en virtud de las 

facultades y poderes que nos confieren los Articulos 3.009, 6.003, 6.005 y 8.013, 

se adopta y promulga el Reglamento de Politicas y Procedimientos Tecnoldgicos: 

Uso, Manejo y Soporte de Recursos. 
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Il. EQUIPOS INFORMATICOS 

Los equipos informaticos (computadoras, teléfonos celulares y de escritorio, 

impresoras, ‘tablets’, multifuncionales, otros), de ahora en adelante llamados 

equipo 0 equipos, son responsabilidad de todos los que laboran en el municipio. Sin 

embargo, cada usuario que tenga un equipo asignado para su operacion diaria 

debera velar con mayor énfasis por el buen uso de este. 

1. Adquisicién 

1.1. 

1.2. 

2. Uso 

2.1. 

2.2. 

2.3. 

2.4. 

2.0. 

No se adquiriran equipos que no sean compatibles con las soluciones de 

seguridad adoptadas por el MAG. 

Se prohibe la adquisicién de aquellas tecnologias (equipo y/o programas) 

que la Comisién Federal de Comunicaciones (FCC) clasifique como 

restringido por representar un riesgo para la seguridad nacional. 

Los equipos adquiridos por el MAG, y provistos a sus funcionarios y 

empleados, seran utilizados para gestiones oficiales. 

La utilizaci6n de los equipos se limita exclusivamente a las funciones y 

tareas asignadas a cada empleado en relacién con su departamento. Queda 

estrictamente prohibido el uso de estos equipos para fines personales. No 

deberan ser proporcionados a personas ajenas. 

Los equipos tendréan instaladas las aplicaciones necesarias para realizar 

sus funciones oficiales. 

Las operaciones realizadas a través de los equipos pueden generar 

responsabilidad por parte del MAG. Por tanto, los usuarios que los tengan 

asignados no tienen expectativa de privacidad alguna con relaci6n al uso y 

a los accesos realizados. El MAG se reserva el derecho a intervenir, auditar 

y revisar sin previo aviso, los accesos realizados por los usuarios a través de 

los equipos provistos, el acceso a Internet y el contenido de lo accedido. El 

uso de un cédigo para acceder (password) no impide que se audite el uso de 

los equipos y no significa que el usuario albergue alguna expectativa de 

intimidad relacionado con la informacié6n almacenada en éstos o en 

cualquier otro medio de almacenamiento. 

Los usuarios mantendran el sistema operativo original de los equipos, con 

los parches de seguridad y actualizaciones del fabricante, los cuales 

previenen la instalaci6n de programas maliciosos ("malwares"). No se 

autorizara su uso ni acceso a la red del MAG a aquellos equipos cuya 
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2.6. 

2.7. 

configuracion haya sido alterada. 

No se podra hacer cambio de "Sim Card", niinstalar "Sim Cards" personales 

en los equipos del Municipio. 

ANTIDISCRIMEN 

a. Se prohibe la utilizaciédn de los equipos para enviar, recibir o crear 

documentos de contenido discriminatorio por raz6n de raza, género, 

credo, ideas politicas, u organizacién social o nacional. También se 

prohibe terminantemente cualquier contenido que pueda catalogarse 

como hostigamiento sexual. 

Se prohibe la divulgacién por cualquier medio de opiniones especificas 

con relacién a raza, origen nacional, sexo, orientacién sexual, edad, 

ideas o creencias religiosas o politicas, asi como opiniones sobre 

personas con impedimento fisico 0 mental. 

3. Instalaciédn de Equipos 

3.1. 

3.2. 

Las instalaciones de equipos y periféricos seran realizadas por el personal 

del Departamento de Informatica. De ser necesario, se podra delegar dicha 

tarea con la previa autorizaci6n del Director del Departamento de 

Informatica. Los motivos son: 

a. 

b. 

d. 

Mantener la consistencia. 

Minimizar el tiempo y la productividad perdida debido a fallas en los 

equipos. 

Asegurar el cumplimiento con las normas y politicas de este documento 

o cualquier otro que aplique debidamente. 

Implantar controles adecuados. 

La instalacién de equipos se hara observando las siguientes guias: 

a. Los equipos para uso interno de las oficinas del MAG se instalaran en 

lugares adecuados, lejos de polvo y trafico de personas. 

En las areas de atencion directa al publico, los equipos se instalaran en 

lugares adecuados, que no atenten contra la seguridad humana. 

Se le hara disponible al Departamento de Informatica, asi como las 

areas operativas un plano actualizado de las instalaciones eléctricas. 

Las instalaciones eléctricas y de comunicaciones, estaran de 

preferencia fija o en su defecto resguardadas del paso de personas o 

maquinas, y libres de cualquier interferencia eléctrica o magnética. 

Las instalaciones cumpliran con los requerimientos de los equipos, 

cuidando las especificaciones del cableado y de los circuitos de 

proteccion necesarios. 
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f. En ningdUn caso se _ permitiran instalaciones improvisadas o 

sobrecargadas. 

g. Cuando en la instalacién se alimenten elevadores, motores y 

maquinaria pesada, se debera tener un circuito independiente, 

exclusivo para el equipo y/o red. 

Dispositivos de escritorio 

Un dispositivo de escritorio, también conocido como “desktop”, es un tipo de 

computadora disenhada para ser utilizada en un lugar fijo y no esta disenada para 

ser transportada con facilidad. Estos dispositivos suelen ser mas grandes que los 

dispositivos méviles y tienen componentes separados, como la torre o cpu, 

monitores, teclado y el rat6n 0 “mouse”. 

4.1. 

4.2. 

4.3. 

Encendido 

Al comienzo del dia toda computadora debera ser encendida en el siguiente 

orden: 

a. Monitor 

b. Impresora 

Otros periféricos 

a. Unidad Central de Procesamiento (CPU) 

Precauciones 

Las siguientes guias deberan ser observadas y seguidas con el propésito de 

proteger las computadoras de posibles danos fisicos: 

a. El consumo de comidas, bebidas y/o fumar no esta permitido por lo 

menos atres (3) pies alrededor de cualquier equipo electrénico. 

b. Las computadoras no podran ser movidas de su 4rea sin previa 

autorizacién del Departamento de Informatica. En dicho caso, el 

Departamento de Informatica enviara un técnico para ofrecer apoyo. 

c. Esta prohibido abrir o desmantelar (parcial o completamente) el equipo. 

El Unico personal autorizado a tales efectos son recursos autorizados 

del Departamento de Informatica. 

d. Esta prohibido la instalacién o conexién de cualquier tipo de equipo o 

aditamento a las computadoras. El Unico personal autorizado a tales 

efectos es el correspondiente al Departamento de Informatica. 

e. No esta permitido golpear los equipos. 

Siempre que se vaya a apagar los equipos es necesario verificar que: 

i. Todas las aplicaciones (programas) estén cerradas. 

ii. No haya archivos abiertos. 
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4.4. 

4.5. 

4.6. 

4.7. 

4.8. 

4.9. 

g. Esta prohibido que cualquier persona desconecte la electricidad de 

cualquier equipo sin la debida autorizacién del Departamento de 

Informatica. La Unica excepcidn a esta norma sera en casos de 

Emergencia donde se debera identificar alguna persona dentro del area 

correspondiente que sepa realizar esta tarea. 

h. Se prohibe la utilizaci6n de "screensavers" con fotos personales, de 

artistas, modelos, deportistas ni mucho menos fotos de calendarios 

desnudos y/o semidesnudos. 

Monitor 

El monitor representa la manera de visualizar los trabajos, documentos, 

aplicaciones, etc. El mismo debera recibir sumo cuidado por la relevancia 

que tiene. Para prevencion se debera observar lo siguiente: 

a. Se debe evitar el contacto con él lo mas posible. 

b. No debera ser golpeado con nada. 

c. Nose limpiarda el monitor con aerosoles ni liquidos. 

Teclado 

El teclado nos permite ejecutar comandos, apoya la creacién de 

documentos, y otros. El mismo no debe ser golpeado con fuerza excesiva. 

No debe ser limpiado con aerosoles y/o liquidos. 

Raton (Mouse) 

Al igual que el teclado, el rat6n permite ejecutar comandos en la 

computadora. El mismo no debe ser abierto ni golpeado y podra ser utilizado 

en conjunto con un ‘mouse pad’. 

Web Cam y Bocinas 

Estos nos permiten tener reuniones virtuales o llamadas a traves de las 

herramientas de Microsoft Teams. De esta manera podemos ser mas 

eficientes y colaborativos en nuestras tareas diarias. De igual manera estos 

equipos no pueden ser abierto ni golpeados y podran ser utilizando en 

conjunto con los demas componentes de la computadora. 

Documentacid6n 

a. Toda documentaci6n del equipo y/o programas permanecera en el 

Departamento de Informatica. 

b. En aquellos casos en que sea necesario efectuar el proceso de 

mantenimiento de equipos y/o programas se documentara en un boleto 

del sistema que maneja el HelpDesk. 

Localizaci6n de los equipos 

NinguUn empleado municipal esta autorizado a mover equipos sin 

autorizacién del Departamento de Informatica. El procedimiento 
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establecido para estos propositos es el siguiente: 

a. El usuario que necesite el movimiento de un equipo de computadoras o 

impresoras debera notificarlo a su supervisor inmediato mediante la 

creacion de una solicitud de servicio. 

El usuario completara la forma "Formulario de Ayuda al Helpdesk” 

solicitando el servicio de mudanza donde describira clara y 

detalladamente las razones para la solicitud. 

El Director del Departamento o personal autorizado correspondiente 

aprobara el formulario previo a ser remitido al Director del Departamento 

de Informatica para su aprobaci6n y accion. 

El Director del Departamento de Informatica o su representante 

autorizado sera responsable de: 

i. Asignar a un técnico para que ofrezca apoyo en el movimiento 

del equipo correspondiente, de ser necesario. 

Dispositivos moviles 

Un dispositivo movil, esta disenado para ser transportado facilmente y suelen tener 

integrado todos los componentes necesarios. Algunos ejemplos de los dispositivos 

moviles adquiridos por el MAG son: Laptops, Tablets, Teléfonos méviles o 

celulares, equipo movil de acceso a internet (Hotspot) y otros. 

5.1. General 

a. Los funcionarios y empleados no deben poner en peligro la informacién 

confidencial del MAG através del uso de los dispositivos méviles, por lo 

que no deberan permitir que otras personas (por ejemplo: familia, 

amigos, companeros de trabajo) utilicen los dispositivos asignados a 

usted y adquiridos por el MAG. 

Sera ilegal y una violacién el uso de dispositivos moviles para asuntos 

que no sean inherentes a su trabajo o asignacién especial para el cual 

fue otorgado. 

Ningun funcionario o empleado podra trasladar, transferir, prestar o de 

otro modo disponer de la propiedad publica sin la autorizacion previa del 

Director del Departamento de Informatica. 

La Oficina de Auditorfa Interna coordinara con el Departamento de 

Informatica para intervenir en auditorias de dispositivos mdviles para 

velar por el uso apropiado. 

Los funcionarios y empleados deberan supervisar el uso de su 

dispositivo movil para prevenir la divulgacién accidental de informacion 
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del MAG. 

De determinarse que el funcionario 0 empleado ha hecho uso indebido 

de un dispositivo movil asignado, se le solicitara la entrega inmediata del 

equipo y éste podra ser sancionado. 

Todo equipo bajo la custodia de un empleado debe estar a la vista en 

todo momento cuando este se encuenitre fuera de alguna facilidad 

municipal. 

. Todo funcionario o empleado sera responsable personalmente por el 

valor de la propiedad bajo su custodia en caso de dafno o pérdida, si la 

causa de la pérdida o el dano fue su Culpa o negligencia inexcusable. 

En caso de surgir una pérdida 0 robo del dispositivo movil, debe abrir una 

querella Policfaca y comunicarlo de inmediato al Director o 

representante autorizado del Departamento de Informatica, a fin de que 

el MAG pueda activar o realizar una busqueda y localizaci6on a través de 

sistemas de rastreo. EL MAG, mediante dichos sistemas podra intervenir 

con el dispositivo mdvil obviando la contrasenha de seguridad 

("password") para acceder el mismo. 

Si la pérdida de la propiedad fue debido a fuerza mayor como fuego, 

inundacién, robo, huracan, terremoto u otro accidente andalogo, el 

funcionario a cargo de la propiedad asi lo hard constar y notificara al 

Director del Departamento de Informatica, quién designaraé a una 

persona para que realice una investigacién, quién no podra ser la 

persona que tenia a cargo la propiedad perdida. 

Si se determinara que hubo culpa, falta o negligencia de parte del 

funcionario o empleado que tenia bajo su custodia la propiedad, dicho 

empleado pagara el valor de la referida propiedad. Si no satisface el 

valor de la propiedad de su propio peculio, se le descontara el mismo del 

sueldo. 

En caso de que un dispositivo propiedad del MAG se extravie, sea 

robado, ocurra un cese laboral con el MAG, o se detecte una amenaza 

de seguridad en el mismo, el equipo técnico del Departamento de 

Informatica, con el permiso previo del Director, podra borrar a distancia 

los datos y aplicaciones contenidos en el dispositivo. 

. Los usuarios de dispositivos adquiridos por el MAG, y provistos para sus 

funciones oficiales, no podran realizar limpiezas ("wipe out") a los 

equipos. 

. Se requerira la autenticacién del usuario mediante un "pin code" o 

cdédigo de acceso, ya sea numérico 0 biométrico, en el dispositivo mévil 
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Due. 

5.3. 

5.4. 

como mecanismo de asegurar ("block") la pantalla para ocultar la 

informaci6n mientras el dispositivo continua su operacién. Las 

aplicaciones de seguridad adoptadas por el MAG podran desconectar de 

la red los dispositivos y "BYOD" si no se establece un codigo de acceso. 

Laptop / Computadora portatil 

a. Transportacion 

Siempre que la computadora portatil sea trasladada de un lugar 

a otro, independientemente de la distancia, la misma debera ser 

apagada, desconectada y transportada de manera segura, para 

que proteja adecuadamente la unidad. 

b. Precauciones Adicionales 

Vi. 

Nunca se 

cerrada. 

Tablet 

Si no contiene pantalla tactil, no tocar la pantalla. 

No se limpiara la pantalla con aerosoles ni liquidos. 

No se utilizara ningun cable de corriente eléctrico o suplidor de 

energia (power supply) que no sea el que trajo la maquina o un 

reemplazo del manufacturero. Utilizar un suplidor de energia 

erroneo pudiera ocasionar que los circuitos de la maquina se 

quemen, haciéndola inservible y desestimando la garantia. 

. Encaso de tormentas eléctricas y/lo fluctuaciones en el servicio 

eléctrico, se debera desconectar el equipo del tomacorriente. Si 

es necesario continuar su uso y la bateria esta agotada, tenga la 

precaucion de conectarlo a una unidad de bateria de resguardo 

("UPS"). 

Siempre mantenga la computadora configurada con un 

salvador de pantalla ("screensaver") que se active a no mas de 

cinco (15) minutos al detectar que no hay actividad. 

Nunca guarde su computadora portatil encendida. Las 

computadoras. portatiles generan mucho calor y necesitan 

ventilaci6n. Podrian dafharse los componentes internos o 

generar un incendio si estan confinadas encendidas en su bulto. 

pondraé nada sobre la computadora portatil, esté abierta o 

a. Debe mantener la Tablet en su funda o cubierta protectora para evitar 

rayones y danos por caidas. La cubierta protectora puede reducir la 

entrada de polvo en los puertos del dispositivo. 

b. Mantenga la tablet alejada de liquidos, ya que pueden causar danos 

graves al dispositivo. 
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5.5. 

5.6. 

57s 

Cc. Evite la acumulaci6n de polvo y suciedad, ya que pueden afectar el 

rendimiento de la Tablet y ayude a mantener el dispositivo en buenas 

condiciones. 

Teléfono Movil / Celular 

a. Mantén el teléfono bloqueado. Utilice un PIN, huella digital o 

reconocimiento facial para evitar accesos no autorizados. 

Protege el dispositivo movil de caidas y golpes con un protector 

resistente. 

Evite exponerlo a temperaturas extremas. No deje el teléfono en lugares 

muy calientes o frios, ya que puede danar la bateria y los componentes 

internos. 

Evite conectarte a redes Wi-Fi abiertas 0 publicas. 

Evite el contacto con liquidos. Aunque existen teléfonos resistentes al 

agua, debe evitarse la exposicion a liquidos para prevenir danos. 

Dispositivos de propiedad personal del usuario (BYOD) 

a. El MAG podra proveer acceso o conexion a la red del MAG a aquellos 

empleados, funcionarios o contratistas a través de sus dispositivos 

moviles personales, siempre y cuando responda a la necesidad del 

servicio que realizan en el MAG. 

La opcidn de utilizar su dispositivo movil personal sera voluntaria. 

El usuario de un dispositivo mévil personal estara sujeto a las normas y 

politicas de seguridad adoptadas porelMAG enelreglamento de BYOD, 

aprobado mediante Ordenanza Num. 109, Serie 2015-2016. A tales 

efectos, se le proveera en formato de papel o electrénico y se orientara 

sobre la normativa a fin de advertir sobre el cumplimiento de esta 

politica. 

El usuario de un BYOD se compromete a notificar al MAG sobre la 

transferencia o intercambiarlo de su dispositivo movil, a fin de evitar que 

la data propiedad del MAG pueda ser utilizada por terceras personas 

ajenos a la gesti6n municipal. 

Puntos de acceso a Internet portatil (Portable hotspots) 

a. El control y registro de los dispositivos portatiles para acceso a internet 

sera responsabilidad del Departamento de Finanzas. 

Deberaé mantenerse un registro electrénico sobre la prestacién del 

dispositivo de internet portatil que indique entre otras cosas lo siguiente: 

i. Nombre del funcionario o empleado al que sé le asigne. 

ii. Proposito del uso. 

iii. N&mero de identificacién del dispositivo. 
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iv. Firma del prestamista y del prestatario. 

Multifuncionales 

6.1. 

6.2. 

6.3. 

6.4. 

6.5. 

Las impresoras multifuncionales estan disenadas para operar de manera 

Optima en el lugar especifico asignado por el MAG, y solo personal 

autorizado puede cambiar su ubicacion. 

Es crucial que las impresoras se mantengan Unicamente en las zonas que 

han sido previamente aprobadas para su uso. Estos equipos se instalan en 

areas estables, alejadas de cualquier fuente de calor o humedad, 

garantizando asi un espacio adecuado para su correcta ventilaci6n. 

La conexién eléctrica de las impresoras multifuncionales debe seguir 

estrictamente las especificaciones proporcionadas por el fabricante, por lo 

cual no se pueden conectar a adaptadores o extensiones eléciricas no 

autorizados, para asegurar tanto el funcionamiento eficiente del equipo 

como la seguridad en el lugar de trabajo. 

Unicamente se pueden utilizar toners y papeles que hayan sido autorizados 

explicitamente por el MAG. El uso de materiales no autorizados puede 

resultar en danos al equipo y en una disminuci6n en la eficiencia de los 

recursos municipales. 

Esta prohibido utilizar los equipos multifuncionales para imprimir, 

escanear, copiar o enviar documentos que no estén relacionados con las 

actividades oficiales del MAG. Esto incluye, pero no se limita a, documentos 

personales, correspondencia privada, y cualquier otro tipo de material no 

relacionado con las funciones del departamento. 

Servidores 

Tals 

7.2. 

7.3. 

La instalaci6n y/o configuraci6n de todo servidor conectado a la red 

municipal sera responsabilidad del Departamento de Informatica. 

Durante la configuraci6n del servidor se debe autorizar/controlar el uso de 

los recursos del sistema y de la red, principalmente la restricciédn de 

directorios, permisos y programas a ser ejecutados por los usuarios. 

Los servidores que proporcionen servicios a través de la red e Internet 

deberan: 

a. Funcionar 24 horas del dia los 365 dias del ano. 

Recibir mantenimiento preventivo segun sea necesario. 

Recibir mantenimiento semestral que incluya depuracion de “logs”. 

Recibir mantenimiento anual que incluya la revisi6n de su configuracion. 

Ser monitoreados por el personal técnico de MAG. e
2
0
5
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7.4. Los servidores deberdan ubicarse en un area fisica que cumpla las normas 

para un centro de telecomunicaciones: 

a. Acceso restringido. 

b. Temperatura adecuada al equipo. 

c. Proteccié6n contra descargas eléctricas. 

d. Mobiliario adecuado que garantice la seguridad de los equipos. 

8. Seguridad 

8,1. 

8.2. 

8.3. 

8.4. 

El MAG ha adoptado varios mecanismos y soluciones de seguridad por los 

cuales se podran realizar los siguientes procedimientos: 

a. Intervenir con teléfonos inteligentes. Dicha intervencién aplicara a los 

equipos adquiridos y provistos por el MAG. 

b. Monitoreo y control del trafico BYOD de dispositivos personales. 

c. Gestionar aplicaciones a partir de listas negras y blancas, aplicar 

politicas, entre otras funcionalidades. 

d. Implementar seguridad de los datos, la proteccidén de los puertos Wi-Fi, 

Bluetooth y mini USB de un dispositivo. 

Informatica hara uso de aplicaciones de seguridad para la administraci6n 

de dispositivos méviles (MDM, por sus siglas en inglés) que le permite 

gestionar y proteger dispositivos moviles que se utilizan para acceder a la 

red. 

El Departamento de Informatica velara que la configuraci6n de la aplicacion 

de seguridad adoptada por el MAG pueda controlar y proteger la informacién 

y lared del MAG. 

Los datos propiedad del MAG seran cifrados o "encriptados" utilizando los 

siguientes métodos de encriptado. 

a. TLS (Transport Layer Security): Es un protocolo de seguridad que se 

utiliza para cifrar los datos transmitidos a través de la red. TLS asegura 

que la comunicaci6én entre dos puntos, como un navegador web y un 

servidor, sea segura y privada. 

b. AES-256 (Advanced Encryption Standard): Es un algoritmo de cifrado 

simétrico que se utiliza para proteger los datos almacenados. AES-256 

utiliza una clave de 256 bits para cifrar y descifrar la informacion, lo que 

lo hace extremadamente seguro y resistente a ataques. 
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ACCESOS 

El control de acceso es un componente crucial para garantizar la seguridad y 

proteccié6n de los datos, equipos y dispositivos del MAG. Permite que solo los 

usuarios autorizados accedan a la informacion. Al restringir el acceso a equipos y 

dispositivos, se previene el uso indebido o el danho. Solo aquellos con permisos 

adecuados pueden utilizarlos. Se reducen los costos asociados con incidentes de 

seguridad, al evitar el acceso no autorizado o el uso inapropiado de recursos. Los 

accesos permiten a los empleados acceder rapidamente a los recursos necesarios 

y esto mejora la eficiencia y la productividad. 

Autenticacion Multifactorial 

ElLMAG ha adoptado la politica de autenticaci6n multifactorial (MFA). ELMFAes una 

medida de seguridad que requiere que los usuarios completen multiples formas de 

verificacidn antes de acceder a aplicaciones en la nube. Esto incluye la 

autenticaci6n mediante la validaci6n de un dato que el usuario sabe (como una 

contrasena) y que el usuario tiene (como un dispositivo movil). La implementacié6n 

de MFA ayuda a proteger la confidencialidad, integridad y disponibilidad de la 

informacion, reduciendo asi el riesgo de accesos no autorizados y posibles 

vulnerabilidades. Su objetivo es mitigar riesgos de seguridad derivados del uso de 

contrasehas comprometidas o accesos no autorizados y fortalecer la 

infraestructura de seguridad cibernética de la organizacion. 

1.1. Informatica revisara periddicamente los accesos otorgados a fin de 

identificar cambiados organizacionales que impacten los acceso y/lo roles 

otorgados. 

Cuentas de Usuario 

Las cuentas de usuario creadas en el MAG son una identificaci6n creada en un 

sistema informatico que permite a una persona iniciar sesidn en su computadora, 

red o servicio de informacion. Estas cuentas tienen asignado un nombre de usuario 

y una contrasena para proteger el acceso. Estas cuentas de usuarios ayudan a 

mantener la seguridad y la privacidad de la informacion a la vez que facilitan la 

gestion de recursos y la administraci6n del sistema. 

2.1. Toda cuenta de usuario debera estar protegida por contrasena. 

17|Pag.



22. 

2nd. 

2.4. 

2s 

2.6. 

Dade 

2.8. 

2.9. 

2.10. 

2.11. 

2.12. 

Esta estrictamente prohibido compartir el acceso a la cuenta de usuario que 

se le ha otorgado. 

Cada usuario sera responsable de cualquier uso que se le dé a alguna de 

sus cuentas, asi como el uso indebido ésta. 

Cada usuario sera responsable por las transacciones efectuadas con su 

nombre de usuario y contrasena. 

Solicitud de Cuenta de usuario. 

a. El director de cada departamento o representante autorizado debera 

realizar una solicitud formal, para la creacion de toda nueva cuenta de 

usuario para el personal que labora en su area (ver Formulario Solicitud 

de Ayuda Helpdesk en el portal interno del Municipio). En dicha solicitud 

se indicara los accesos que debe tener el nuevo usuario. Dicha solicitud 

debera estar aprobada por el director o su representante autorizado. 

b. El director evaluara la solicitud de acuerdo con las necesidades del MAG 

y recursos disponibles. De ser aprobada la solicitud, éste se enviara al 

director del Departamento de Informatica para su aprobacidon. 

c. El director del Departamento de Informatica, evaluara la solicitud y 

emitira recomendacidn a tono con lo solicitado. 

El Help Desk del MAG es el encargado de asignar las cuentas a los usuarios 

para el uso de los sistemas, observando las politicas para la creaci6n de 

cuentas de usuarios. 

A cada cuenta de usuario se le asigna un nivel de seguridad. Se prohibe 

intentar o lograr evadir dicho nivel de seguridad para lograr acceso a objetos 

para los cuales el usuario no tenga permiso. 

Las cuentas de usuario permiten acceso a los sistemas y recursos de 

cOmputo y son propiedad de MAG. Se usaran exclusivamente para 

actividades relacionadas al MAG. 

Las cuentas de usuario son personales e intransferibles. Se permite su uso 

Unica y exclusivamente durante la vigencia de derechos del usuario. 

Recursos Humanos reportara al personal de Informatica cuando un usuario 

deje de tener una relacion de laboral con el MAG 0 cuando toma una licencia 

de mas de 30 dias consecutivos. 

El Helpdesk procedera a inactivar los accesos fisicos y logicos (sistemas, 

oficinas, etc) una vez reciba la notificacion para que sea de cese de labores. 

En el momento en que se desee reactivar una cuenta de usuario, el director 

de Departamento o designado debera aprobar este servicio. Esto aplica a 

toda cuenta de empleado que esté inactiva por raz6n de licencia a largo 

plazo, 0 aconsultores/asesores del MAG que hayan renovado su contrato. 
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2.13. Nombre de Cuentas. El nombre de una cuenta debera estar conformado por 

la primera letra del nombre y primer apellido del usuario y su contrasena 

asignada. La sintaxis de la cuenta sera napellido@guaynabocity.gov.pr. La 

regla puede variar si la combinacion ya esta asignada a otro usuario. 

Contrasenas 

Una contrasena es una combinacion secreta de caracteres (letras, nUmeros y 

simbolos) que se utiliza para proteger el acceso de una cuenta, dispositivo o 

sistema. La funci6n principal de una contrasena es garantizar que solo las 

personas autorizadas puedan acceder a la informacion o recursos protegidos. Las 

contrasenas proporcionan proteccidén contra el acceso no autorizado. Ayudan a 

mantener el registro de accesos y la confidencialidad a la informacion. 

3.1. 

3.2. 

3. 

3.4. 

3.5. 

3.6. 

3.7. 

Las contrasenas permiten acceso a las computadoras y programas que 

estan provistas en los sistemas MS Office, correo electrénico, internet y 

otras aplicaciones necesarias para el desempeno de una labor. 

Se concede acceso sdlo a empleados del MAG o personal externo 

realizando tareas especiales. 

Cada usuario sera responsable de su contrasena y su uso. Esta 

terminantemente prohibido: 

a. Divulgar su contrasena. 

b. Prestar su contrasena a cualquier persona. 

c. Anotar su contrasefa en un lugar visible o de facil acceso. 

Después de crear una cuenta de usuario, se le notificara por teléfono al 

usuario para que acceda al sistema y establezca su contrasefna privada. 

Esta contrasena provisional expira en 24 horas, si la cuenta no es accedida. 

Como parte de la politica para cambio de contrasefas el sistema le exigira 

a cada usuario que cambie su clave de acceso cada noventa (90) dias 

calendario, de manera que se pueda prevenir el acceso sin autorizacién 

pero el usuario puede cambiarla antes si lo considera necesario. 

En caso de olvido de la contrasena o bloqueo de la cuenta por parte del 

usuario, podra solicitar asistencia al Help Desk para el cambio de 

contrasena. 

La contrasena debe tener un largo minimo de 8 caracteres. Tener al menos 

una letra mayuscula, una minuscula o un simbolo y, ademas, debe incluir al 

menos un digito numérico. No se permite utilizar ninguna de las 5 

contrasehas anteriores. La implementacidn de estas reglas esta 

condicionada a la capacidad de la aplicacidn de soportar dicha 
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3.8. 

complejidad. 

Las cuentas de Administrador deberan tener al menos 16 caracteres. 

Tarjetas de acceso 

Una tarjeta de acceso es una tarjeta fisica que contiene puede contener un chip, 

una banda magnética o tecnologia RFID (Identificacién por Radiofrecuencia). Esta 

tarjeta almacena informacion que identifica al usuario ante un sistema de control 

de acceso. Se utiliza para permitir o denegar el acceso a un lugar o sistema. Los 

sistemas que utilizan tarjetas de acceso llevan un registro de cuando y quién 

accede a las areas o sistemas restringidos. 

4.1. 

4.2. 

4.3. 

4.4. 

Los usuarios no deben perder de vista la tarjeta de acceso y deben guardarla 

en un lugar seguro cuando no la estés utilizando. 

Las tarjetas de acceso son asignadas individualmente y no deben ser 

compartidas con otras personas. 

Si el usuario pierde su tarjeta de acceso o cree que ha sido robada, debe 

notificalo de inmediato a la seguridad y al Help Desk para que puedan 

desactivarla y evitar un uso no autorizado. 

Las tarjetas de acceso no deben se dobladas, rayes 0 expuestas a campos 

magnéticos fuertes. 

Acceso No Autorizado 

La implementaci6n de cuentas de menor privilegio (Least Privilege) ayuda a 

proteger la confidencialidad, integridad y disponibilidad de la informacion, 

reduciendo asi el riesgo de accesos no autorizados y posibles vulnerabilidades. 

5.1. 

5.2. 

5.3. 

5.4. 

55. 

Se observara el principio de menor privilegio. Este enfoque busca limitar el 

acceso de los usuarios, a solo aquellos recursos y funciones que son 

esenciales para su trabajo y no mas de lo necesario. 

El uso 0 aceptacion de informacion obtenida por medios ilegales constituye 

una violacién a los derechos de los otros y esta sujeta a accion disciplinaria. 

Cualquier usuario que encuentre “una puerta” o falla de seguridad en 

cualquier sistema de informacidn del MAG esta obligado a reportarlo a los 

administradores del sistema. 

No se puede hacer uso de “fallas de seguridad” 0 contrasenas especiales 

para danar los sistemas 0 ganar acceso no autorizado. 

Los usuarios no deberdn crear o ejecutar sistemas o mecanismos 

tendientes a alterar o evitar la contabilidad o auditoria implementada. 
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5.6. Los accesos seran monitoreados como parte de la estructura de control y 

seguridad del sistema. El MAG a través de la Oficina de Auditoria Interna y el 

Administrador del Sistema se reserva el derecho de auditar, vigilar y 

fiscalizar los sistemas y de acceso. 

6. Monitoreo No Autorizado 

6.1. Nosepermite el uso de los recursos de coOmputo para realizar monitoreo no 

autorizado de comunicaciones electrdnicas. 
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IV. PROGRAMAS INFORMATICOS 

1. 

Los programas informaticos son aplicaciones o software disenado para realizar 

tareas especificas en los equipos. Estos programas pueden variar desde simples 

herramientas de procesamiento de texto hasta aplicaciones complejas de disenho 

grafico, de planos, bases de datos, navegadores web y mas. Ejemplos de programas 

informaticos utilizados en MAG incluyen: Navegadores web, Procesadores de texto 

como Microsoft Word, Hojas de calculo como Microsoft Excel, Sistemas operativos 

como Windows, macOS o Linux, Bases de datos como Microsoft SOL Server, 

herramientas de producci6n como SAP y Kronos. Cada programa tiene su proposito 

especifico y contribuye a una variedad de tareas y servicios entro de la operacién 

diaria del MAG. 

Uso 

1.1. Los programas informaticos, asi como el sistema de correspondencia 

interna (e-mail), el acceso al Internet y los documentos que existen en los 

mismos son propiedad del MAG; y solo podran utilizarse para propdésitos 

licitos, prudentes, responsables y dentro de las funciones o poderes de este 

MAG. Los sistemas son para uso exclusivo de los empleados, funcionarios 

y contratistas que laboran para el MAG y para los cuales existe un acceso 

autorizado para ello. 

Instalacion de programas 

2.1. La instalacién de programas en dispositivos y en el ambito de la red de 

comunicaciones sera controlada por el director del Departamento de 

Informatica. 

2.2. Esta prohibido instalar cualquier aplicacién o programa que no haya sido 

legalmente adquirido y no sea propiedad del MAG. 

2.3. Se le prohibe a los usuarios la instalacion de aplicaciones destinadas al 

acceso a redes sociales (como Facebook, Instagram, Twitter, etc.) en los 

dispositivos del MAG. Esto incluye tanto las aplicaciones preinstaladas 

como las descargadas posteriormente. 

2.4. No esta permitido crear ni mantener programas que recolecten de manera 

secreta y oculta informaci6n acerca de los usuarios ni de sus 

comunicaciones. 

2.5. Solamente el personal del Departamento de Informatica esta autorizado a 

la instalaci6n y remoci6n de programas en los dispositivos del MAG. 

2.6. Todos los programas instalados por el MAG tienen licencia de uso. Durante 
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VEY 

2.8. 

20. 

el proceso de instalacién, los programas podrian requerir la siguiente 

informacion: 

a. Nombre del Usuario (Municipio de Guaynabo) 

b. Entidad o Compafia (Gobierno de Puerto Rico) 

c. Numero de Licencia: (numero de licencia correspondiente) 

d. Nose permite utilizar: 

i. Nombres de Usuarios 0 nombres de companias distintas a 

Gobierno de Puerto Rico. (Esto se debe hacer claro a los 

proveedores de sistemas). 

ii. Utilizar nGmeros de Licencia incorrectos 0 que no correspondan 

al producto siendo instalado. 

iii. Repetir nUmeros de Licencia (excepcidn: Licencias adquiridas 

en grupo). 

Se prohibe la reproducci6n, sustituciédn o modificaci6n de cualquier 

programa adquirido o desarrollado por Departamento de Informatica sin la 

autorizacion de su autor o del director del Departamento de Informatica. 

Sea para beneficio personal de sus usuarios 0 terceras partes, tal acci6n va 

en contra de los mejores intereses del MAG, ya que viola la Ley de Propiedad 

Intelectual y/o Derechos de Autor. 

Cualquier copia de resguardo o reemplazo de medio que sea necesario 

podra ser realizado solamente por el Departamento de Informatica. Se 

mantendra un archivo detallando la fecha, el medio y la raz6n para el 

resguardo o transferencia, cada transaccion en dicho archivo debera estar 

autorizada por el director del Departamento de Informatica o su subalterno. 

Sera responsabilidad del Departamento de Informatica cumplir con todos 

los requerimientos legales de las instalaciones y asegurarse de que no 

existan mas copias instaladas que licencias. 

Internet 

i Be Normas generales al uso del Internet 

a. El servicio de Internet se utilizaraé como un instrumento suplementario 

para la busqueda de informacion oficial a través del gobierno federal, 

universidades, corporaciones y companias privadas sobre tecnologia, 

leyes y procedimientos relacionados con las operaciones del MAG y las 

encomiendas asignadas a sus funcionarios y empleados. Otros usos 

que justifiquen el acceso al Internet son: Comunicaci6n, intercambio de 

informacion e identificacién de fondos o programas disponibles para el 

desarrollo profesional, cultural, deportivo, comunitario, de 
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3.2. 

infraestructura y mejoras. 

El uso de Internet es un privilegio especial y no un derecho inherente. La 

aprobaci6n para su uso debe ser concedida por el director del 

departamento y el Director de Informatica, quienes actuaran basandose 

en una recomendacion y peticién formal. 

Los servicios hacia internet solo se podran proveer a través de los 

equipos y servidores autorizados por el Departamento de Informatica. 

El uso de Internet mas alla del horario de trabajo esta permitido 

exclusivamente para investigaciones vinculadas a las funciones del 

MAG llevadas a cabo por los directores de departamentos. Estos 

privilegios pueden ser revocados en cualquier momento y por cualquier 

razon de peso que requieran su inmediata cancelacidon. El abuso de 

estos privilegios puede ser causa suficiente para el inicio de una accion 

disciplinaria. 

Los usuarios del Internet deben tener claro que todas las transacciones 

que se efectuan mediante el uso de este sistema pueden ser grabadas y 

almacenadas para futuras auditorias de la Oficina de Auditoria Interna 

del MAG y la Oficina del Contralor de Puerto Rico. Dichas auditorias 

podran realizarse en cualquier momento que la Oficina de Auditoria 

Interna estime necesario, por solicitud del Alcalde o por intervenciones 

regulares de la Oficina del Contralor. 

Los supervisores de los usuarios que tienen acceso al Internet seran 

responsables de asegurarse que éstos conocen y cumplen con las 

normas establecidas por el MAG. 

Cada usuario que utilice el Internet debera identificarse correctamente 

con su nombre realy de su cuenta con el MAG. 

. Todo usuario sera responsable por sus acciones y conducta al acceder 

el Internet. En ninguna circunstancia se realizaran actos o transacciones 

que puedan considerarse ilegales, inmorales u ofensivas. 

Cualquier violaci6n a estas normas podra ser causa suficiente para ser 

sancionado como parte de un proceso disciplinario. 

Guias para el uso de Internet 

a. El Internet se utilizara Unica y exclusivamente para asuntos relacionados 

con las operaciones oficiales del MAG. 

Todo usuario del Internet debera seguir las normas de seguridad y 

control establecidas por el MAG. 

Todo usuario debera solicitar autorizacidn de acceso al Internet 

siguiendo los siguientes pasos: 
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i. Realizar una solicitud formal por escrito, dirigida al director del 

departamento para utilizar el Internet. En dicha solicitud se 

indicara el uso que le dara a ese servicio. Dicha solicitud debera 

estar aprobada Unica y exclusivamente por el director o su 

representante autorizado. 

ii. El director evaluara la solicitud y de ser aprobada por éste se 

enviara la solicitud al director del Departamento de Informatica 

para su aprobacion. 

iii, Una vez autorizado por el director de Informatica o su 

representante autorizado se procedera a registrar como un 

incidente para otorgar los permisos necesarios. 

3.3. | Ejemplos de usos no permitidos 

a. El Internet no sera utilizado para propdsitos de negocios o asuntos 

personales. 

El Internet no debera ser utilizado para efectuar gestiones de compras 

de productos 0 servicios, excepto aquellos departamentos que por su 

naturaleza requieran dicho acceso y que estén autorizados para ello. 

El Internet no debera ser utilizado para actividades ilegales, ilicitas, en 

violacion a la ética profesional. 

El Internet no debera ser utilizado para ningun tipo de actividad que 

afecte la imagen y reputacion del MAG y de sus integrantes. 

El Internet no debera utilizarse para acceder informacion, paginas, 

fotografias y mensajes de audio de contenido sexual. 

El uso del Internet no debera, en ninguna circunstancia, afectar las 

operaciones normales del MAG ni los servicios que se brindan al pueblo. 

Los usuarios a los que se le otorgue la autorizacion de acceso al Internet 

no se suscribiran a servicios de propdésitos privados como: correos, 

redes sociales, servicios de dialogo o “chat”, programas de compartir 

datos, programas de acceso de multimedios (audios, imagenes y videos) 

y programa de llamadas de larga distancia. Todos estos programas 

tienen un impacto severo en la capacidad de la red local y su salida a la 

Internet. 

3.4. Internet movil 

a. Se prohibe el uso del Internet para gestiones no oficiales en los aparatos 

y dispositivos méviles provistos por el MAG. Entre las prohibiciones del 

uso del Internet movil se encuentran las siguientes: 

i. Realizar "video streaming". 

ii. Descarga de videos, peliculas, fotos y cualquier otro material no 
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relacionado con las funciones oficiales del puesto, de indole 

profesional o educativo. 

iii. Acceso a paginas de contenido sexual. 

iv. Compras de caracter personala través de "sites" de descuentos 

y cualquier otra. 

v. Accesos a las cuentas personales de paginas de redes sociales 

tales como Facebook, Instagram, Twitter, entre otros. 

vi. Participar en encuestas, sistemas de opinion o "blogs". 

vii. Instalar juegos y otras aplicaciones no relacionadas con las 

gestiones oficiales en el MAG. 

viii.Envio de fotos personales a través de mensajeria de textos. 

ix. Enviar textos con vocabulario obsceno y/o amenazante. 

x. Envio o reenvio de imagenes no relacionadas con las gestiones 

oficiales tales como chistes, chismes, memes, etc. 

xi. Envio o reenvio de mensajes, fotos, memes, propaganda o 

cualquier otro material de indole politico partidista. 

b. Se autoriza a los empleados y funcionarios del MAG el uso del Internet 

en los dispositivos moviles para lo siguiente: 

i. Acceso a paginas de redes sociales tales como Facebook, 

Instagram, Twitter, entre otras, para propositos institucionales y 

oficiales relacionadas con las funciones y operaciones de estos 

enel MAG. 

ii. Llamadas y mensajes de textos ilimitados relacionados con las 

funciones y deberes del puesto y las operaciones del MAG. 

iii. Acceso al Internet para busquedas de informaci6n y gestiones 

oficiales, asi como de caracter profesional y educativo. Recibir 

y enviar correos electrénicos a través de la red del MAG de 

caracter oficial. 

3.5. Supervision del uso del Internet 

a. Alsolicitud Acceso al Internet, el usuario acepta que se supervise sin 

previo aviso el uso del servicio de Internet por los auditores de la Oficina 

de Auditoria Interna. También podra ser examinado el uso de dicho 

servicio por los auditores de la Oficina del Contralor de Puerto Rico en 

sus intervenciones. Estos funcionarios podran examinar las bitacoras 

del uso del Internet y el correo electrénico y cotejar que se estén 

cumpliendo las normas de uso de los sistemas de informacidn 

adoptados por el MAG. Los usuarios tendrdan el deber de informar al 

Alcalde, Director de Operaciones y Director de Auditoria Interna si han 
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hecho uso indebido de Internet, segun las normas establecidas en este 

documento. 

Se considerara que aquellos usuarios que hagan uso indebido del 

servicio de Internet habran incurrido en una violacion, por lo que podran 

ser objeto de los procedimientos disciplinarios dispuestos por 

Reglamento. 

Cada usuario es responsable por sus acciones y conducta al acceder a 

la Internet. Debera tener siempre en mente que su uso debe ser correcto 

y segun las politicas establecidas. Actos que pueden ser considerados 

ilegales, ofensivos o inmorales, no deberdan ser llevados a cabo, en 

ninguna circunstancia. 

4. Correo Electrdénico (eMail) 

4.1. 

4.2. 

4.3. 

Administracion 

a. El Help Desk se encargara de asignar las cuentas a los usuarios para el 

uso de correo electrdnico en los servidores que administra. 

b. Para asignar un buzon de correo a un usuario, el Departamento donde 

trabaja debe tramitar una solicitud autorizada por el director o 

representante autorizado al director de Informatica. La solicitud puede 

ser electroénica mediante el uso del Formulario de ayuda al Helpdesk, o 

mediante un comunicado formal del Director. 

Uso 

a. Su correo electrénico puede ser accedido directamente a través de 

navegadores de internet y programas autorizados por el MAG. 

b. El correo electrénico es sélo para uso oficial y en materias que sean 

pertinentes a la oficina asignada y su funcionamiento. 

c. La informacion en los correos electrénicos sera divulgada solamente a 

los oficiales autorizados. 

Restricciones 

a. 

Cc. 

Ninguna informacidén debera entrar en el sistema de correo electrénico 

no relacionado a las funciones municipales. 

El correo electrénico no se debera usar para envio masivo, materiales de 

uso no institucional o innecesarios (entiéndase por correo masivo todo 

aquel que sea ajeno al MAG, tales como cadenas, publicidad y 

propaganda comercial, politica o social, etc.) 

Se prohibe el envio o recibo de mensajes de correo electrénico entre el 

personal del MAG y otras personas particulares que no pertenezcan al 

mismo en los cuales se divulgue informaci6n confidencial o de 
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4.4. 

4.5. 

transacciones en curso, opiniones, controversias politicas, o cualquier 

otra situaci6n que pueda poner en entredicho la reputacion o imagen del 

MAG. 

Se prohibe que se emitan opiniones relacionadas a raza, origen nacional, 

sexo, orientacién sexual, edad, ideas o creencias religiosas o politicas, 

asi como opiniones sobre personas con impedimento fisico o mental. 

Se prohibe y no se tolerara la utilizacién del sistema de correo 

electrénico para enviar, recibir o crear mensajes de contenido 

discriminatorio, pornograéfico o que pueda ser catalogado como de 

hostigamiento sexual, chistes, para la comisién dé cualquier delito o 

conspirar para cometer el mismo. 

Esta prohibido el manejo o transmisi6n de material obsceno, profano u 

ofensivo, através del sistema de correo electrdnico. Esto incluye acceso 

a materiales erdticos, bromas de cualquier forma y/o cualquier 

comentario o chiste que pueda violar la politica de discrimen del MAG o 

su politica de hostigamiento sexual. 

Se prohibe el uso de correo electrénico para propdsitos y asuntos 

personales de los usuarios, de recreo, manejo de negocios, problemas 

o malentendidos. Tampoco tendra acceso a juegos, compras ni paginas 

de entretenimiento o cualquier servicio ajeno a lo autorizado o 

correspondiente a sus funciones de su puesto. 

Los empleados y/o funcionarios no tendran el derecho a la intimidad con 

relacion a cualquier informacié6n o mensaje creado, recibido 0 enviado a 

través del sistema de correo electrénico. 

Correos Personales 

a. El MAG se reserva el derecho de controlar los accesos a las cuentas 

personales de Yahoo, Gmail, etc. para recibir y/o enviar informacion 

oficial y/o confidencial, relacionada con el MAG. 

Se prohibe el envio o el recibo de mensajes de texto o correo electrénico 

o de cualquier tipo entre el personal del MAG y otras personas que no 

pertenezcan a la misma, en los cuales se divulguen, comenten o 

expresen hechos, opiniones o cualquier tipo de informacion relacionada 

con situaciones, controversias, problemas, malentendidos, 

funcionamiento, politicas, personas o cualquier otra situacion o asunto 

interno del MAG, aunque la informaci6n divulgada no sea de naturaleza 

confidencial. 

Politicas 

a. ElMAG se reserva el derecho de auditar, vigilar y fiscalizar los sistemas 
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de correspondencia electronica para garantizar que la propiedad esta 

siendo utilizada para los propositos y gestiones relacionadas a fines 

publicos. 

b. El MAG se reserva el derecho de realizar auditoria periddicamente y/o al 

azar, y/o cuando, exista una investigaci6n sobre una situacién en 

particular. 

c. No se enviaran anejos mas grandes de diez megabytes (10 MB). De 

requerir el envio de documentos que sobrepasan este tamano debera 

mediar autorizacion al Departamento de Informatica. 

5. Apps 

5.1. Aplicaciones 

La seguridad y el uso adecuado de los sistemas son cruciales para 

garantizar la integridad de los datos, la privacidad de la informacion y la 

eficiencia de los procesos en el MAG. 

a. No esta permitido el acceso a d4reas 0 mddulos de los sistemas que 

administra Infromatica para los cuales no se haya otorgado acceso 

explicito. 

b. Queda prohibido ingresar datos o realizar transacciones que puedan 

afectar la integridad del sistema o los procesos. 

c. No se permite la carga de informacién maliciosa 0 que pueda causar 

danos. 

d. No esta permitida la omisi6n de registros ni la alteracion de datos. 

6. Antivirus 

6.1. Elsistema de antivirus instalado en las computadoras del MAG es una pieza 

medular en los Sistemas de Informacién, para asegurar la proteccién 

adecuada de los datos y archivos en nuestra organizacion. Esta en contra de 

las politicas del MAG eliminar o desactivar la proteccidn contra virus. 

7. Copilot 

7.1. Enel MAG buscamos fomentar el uso de herramientas tecnoldgicas como 

la inteligencia artificial (IA) con el propdsito de obtener un grado alto de 

productividad y calidad de trabajo, al tiempo que garantizamos la 

proteccidn de datos y la seguridad. Es por esto que solo se permitira el uso 

de herramientas de IA aprobadas por el MAG. 

7.2. Los usuarios deben obtener la aprobacién explicita antes de utilizar 

herramientas de IA. 
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Fade 

7.4. 

Los usuarios deben utilizar las herramientas de IA de manera responsable y 

ética. No se permite el uso de herramientas de IA para actividades ilegales 

o maliciosas. 

Se prohibe el envio, transmisi6n o contenido de datos a cualquier sistema 

de inteligencia artificial en los cuales se incluya informacion confidencial, 

de transacciones en curso, o cualquier otra informacién que pueda exponer 

datos de los ciudadanos 0 poner en entredicho la reputaci6n o imagen del 

MAG. 

Juegos 

8.1. Es politica del MAG el remover los programas de juegos incluidos en los 

Sistemas Operativos de los dispositivos del MAG. Los juegos estan 

prohibidos, aun fuera de horas laborables. Cualquier juego que sea 

encontrado en una maquina sera removido sin previo aviso y se le notificara 

al director del 4rea adonde dicho equipo reside. 

Desarrollos internos 

9.1. 

9.2. 

9,3. 

Propiedad y Almacenamiento del Cédigo Fuente 

a. Todo codigo fuente desarrollado internamente es propiedad exclusiva 

de MAG. 

b. Elcdédigo fuente debe almacenarse en el sistema de control de versiones 

que utilza el Departamento de Informatica. 

c. Se debe mantener un registro actualizado de los cambios realizados en 

el cddigo fuente y observar el procedimiento para el control de cambios. 

Documentacidn 

a. Para cada desarrollo de _ software interno, se debe generar 

documentacion técnica que incluya: 

i. Descripcion general del proyecto. 

ii. Diagramas de arquitectura. 

iii. Diagramas de flujo. 

iv. Especificaciones técnicas. 

v. Manual de usuario. 

b. La documentaci6n debe estar disponible para todo el equipo de 

desarrollo y ser actualizada conforme se realicen cambios. 

Responsabilidades 

a. Equipo de Desarrollo Interno: 

i. Desarrollar software siguiendo las mejores practicas y 

estandares establecidos. 
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ii. Mantener el cddigo fuente y la documentaci6on actualizados. 

iii. Cumplir con las politicas de seguridad y propiedad intelectual. 

b. Entidades Subcontratadas: 

i. Entregar el codigo fuente y la documentacién completa a MAG 

al finalizar el proyecto. 

ii. Es importante validar si el contratista de sistemas de 

informatica, posea las certificaciones adecuadas que 

demuesiren su competencia y experiencia en el campo. 

1. Entre las certificaciones se sugieren: 

e Certificaciones en Cloud Computing: AWS, Azure, 

Google Cloud debido a la expansion de soluciones en 

la nube. 

e Certificaciones en Ciberseguridad: CISSP, CEH, 

CompTIA Security+ para roles relacionados con la 

seguridad informatica. 

2. Las certificaciones no solo demuesiran la capacidad 

técnica del contratista, sino también su compromiso con 

el desarrollo profesional continuo y la adaptacion a las 

nuevas tecnologias. 

c. Soluciones SaaS - Software as a Service 

i. Para entidades que ofrecen SaaS estableceran controles 

minimos como el cumplimiento con SOC 2/ ISO 27001. 

9.4. Auditoria yCumplimiento 

a. Serealizaran auditorias periddicas para verificar el cumplimiento de esta 

politica. 

b. El incumplimiento de esta politica puede resultar en sanciones 

disciplinarias o segun establecidas en el contrato. 
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V. DATOS/ INFORMACION 

1. General 

1.1. 

1.2. 

1.3. 

1.4. 

a. 

b. 

Cc. 

d. 

1.5. 

Todo dato, informacion, imagen, audio o video contenido en algun equipo 

de MAG (PC, laptop, tabletas, teléfonos moviles, disco o memoria externa, 

discos 0 memoria compartida, servidores, etc.) es propiedad del MAG. 

El Departamento de Informatica no es responsable por el contenido de 

datos ni por el trafico que en ella circule, la responsabilidad recae 

directamente sobre el usuario que los genere o solicite. 

Los datos se clasificaran para garantizar la seguridad y protecci6n de la 

informacidén, asf como para cumplir con las normativas legales y politicas 

internas. 

a. Clasificacién de Datos 

Confidencial: Informacién que, si se divulga, podria causar un 

dano significativo a la organizacion o a individuos. Ejemplos 

incluyen datos personales sensibles informacion financiera no 

publica. 

Restringido: Informacién que, si se divulga, podria causar un 

danho moderado. Ejemplos incluyen datos internos de la 

organizacion que no son de dominio publico. 

Interno: Informacién que es accesible solo para empleados y 

contratistas de la organizacién. Ejemplos incluyen politicas 

internas y procedimientos operativos. 

. Publico: Informacién que puede ser divulgada sin restricciones. 

Ejemplos incluyen comunicados de prensa y material 

promocional. 

Controles Asociados a la Clasificacié6n de Datos 

Confidencial: Requiere cifrado en transito y en reposo, acceso limitado 

a personal autorizado, y autenticaci6n multifactorial (MFA). 

Restringido: Requiere cifrado en transito, acceso limitado a personal 

autorizado, y autenticaci6n fuerte. 

Interno: Requiere controles de acceso basados en roles y monitoreo de 

acceso. 

Publico: No requiere controles estrictos, pero debe ser revisada antes de 

su divulgacion. 

Retencion de Datos 

a. Confidencial: Retencién minima de 7 anos o segun lo requiera la ley. 
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Uso 

2.1. 

2.2. 

2.3. 

b. Restringido: Retencién minima de 5 anos. 

c. Interno: Retencién minima de 3 anos. 

d. Publico: Retencién segun sea necesario. 

Los datos e informaci6n utilizados en el MAG, y provistos a sus funcionarios 

y empleados, seran utilizados para gestiones oficiales. 

La utilizacion de los datos e informacion se debera limitar exclusivamente a 

las funciones y tareas asignadas a cada empleado en relacién con su 

departamenio. 

El Administrador de Bases de Datos tendra acceso a la informacion de la 

Base de Datos Unicamente para: 

a. realizar respaldos de la base de datos, 

b. solucionar problemas que el usuario no pueda resolver, 

c. diagndstico o monitoreo. 

Restricciones 

3.1. 

3.2. 

3.3. 

3.4. 

Se prohibe terminantemente reproducir distribuir o ceder la informacién 

contenida en los sistemas del MAG a personas particulares o entidad alguna 

sin la autorizacién del Alcalde o su representante autorizado o para fines 

ajenos a las funciones y poderes del MAG. 

No se permite el acceso no autorizado a datos, recursos, objetos, sistemas 

de informacioén o redes. El lograr acceso a recursos y/u objetos no 

disponibles al publico o el ingresar de manera no autorizada o ilegal a los 

sistemas de informaci6n o redes constituye una violaci6n a las reglas y 

politicas establecidas mediante este Reglamento y estara sujeto a accién 

disciplinaria segun dispuesto en el Reglamento de Normas de Conducta y 

Acciones Disciplinarias. 

Los administradores no deben eliminar informacion de cuentas individuales 

del sistema, a menos que dicha informacion sea ilegal o ponga en riesgo el 

buen funcionamiento de los sistemas, 0 se sospeche que un intruso esta 

utilizando una cuenta ajena. 

El mal uso, intencional, acceso no autorizado, destrucci6én, alteracidn, 

desmantelamiento, desconfiguraci6n o deshabilitacién de cualquier 

programaci6n, banco de datos o cualquier sistema de informacion, 

mediante la propagaci6n de virus, o la utilizaciédn para ataques, insultos o 

acoso a otros usuarios, se consideran actividades daninas o perniciosas. 
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3.5. 

3.6. 

El mal uso de los sistemas de informacion del MAG incluye: la intenci6on y/o 

realizacion de un crimen 0 actividad ilegal. 

El Administrador de la Base de Datos no debera eliminar ninguna 

informacion del sistema, a menos que la informacion esté dahada o ponga 

en peligro el buen funcionamiento del sistema. 

Proteccion 

4.1. 

4.2. 

4.3. 

4.4. 

Para mantener la seguridad de la informaci6n de su cuenta, el usuario 

debera utilizar el método de almacenamiento asignado (al momento de la 

creacién de este documento llamado “One Drive”) para todos sus 

documentos. Cualquier informacién que guarde en algun otro medio no 

sera resguardada por el Departamento de Informatica y_ sera 

responsabilidad del usuario hacer los resguardos que considere. 

Para reforzar la seguridad de la informacion de los usuarios, bajo su criterio, 

debera hacer resguardos de la informacion. 

Resguardos (“backups”) 

a. Lainformaci6n de los servidores debera ser respaldada de acuerdo con 

las politicas de frecuencia y medios establecidos: 

i. servidores y bases de datos: diario, semanal, mensual, y anual 

ii. Correos en Office 365 tienen una retenci6n maxima de 7 anos 

iii. en afho eleccionario, se tomara un “full backup” en septiembre 

30 y se guardaran las copias segtin dispone el Cédigo Municipal 

de Puerto Rico, Ley 107 del 14 de agosto de 2020 Articulo 2.094 

— Disposicion Especial para Afos de Elecciones 

Las Base de Datos de MAG seran resguardadas periddicamente en forma 

automatica y manual tomando en consideraci6n lo siguiente: 

a. Respaldo completo (full backup) - A todas las bases de datos se les hara 

un respaldo completo al menos una vez a la semana, durante la noche. 

b. Resguardo Incremental - A todas las bases de datos se les hara un 

respaldo incremental todas las noches en las que no tengan un respaldo 

completo. 

c. Resguardo Transaccional-A todas las bases de datos que tengan modo 

de recuperacion completo (recovery mode full) se les haran respaldos 

de las bitacoras transaccionales (transaction log backups) durante el 

horario de trabajo del Municipio, tantas veces como el Administrador de 

Bases de Datos considere necesario. 

d. Resguardos Especiales — copia de la base de datos SAP a diciembre 31, 

junio 30 y 30 de septiembre (en afo eleccionario) con una retencién de 
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4.5. 

4.6. 

4.7. 

180 dias. 

El backup que se hace en Azure de cada servidor debe incluir el disco donde 

se hagan los respaldos de SQL Server. 

a. Los resguardos de MAG deberan ser almacenados en un lugar seguro y 

distante del sitio de trabajo. A partir de enero 2020, los resguardos del 

MAG se haran en Microsoft Azure Cloud, regidn este. Esto incluye 

resguardos de los servidores virtuales, asi como resguardos de las bases 

de datos de SAP. Una copia de los resguardos esta disponible en la 

region oeste del Cloud ya que estan disponibles en caso de que se active 

un desastre. Los detalles de esta configuraci6n se encuentran en el 

documento MAG Disaster Recovery and Continuity Plan. 

El Director del Departamento de Informatica podra autorizar el registro y 

seguimiento de sesiones de usuarios y autorizar la busqueda de archivos en 

el entorno de un usuario sospechoso de violacién de las politicas del 

Departamento de Informatica. 

Se realizara periddicamente ensayos / pruebas de recuperacion para los 

sistemas criticos para revisar que ésos funcionen cuando haya alguna 

emergencia. 

Archivos personales 

5.1. Todos los archivos que no se relacionen con las operaciones municipales 

seran eliminados sin previa notificacién al usuario del equipo y el mismo 

podra estar sujeto a acciones disciplinarias. 

Privacidad 

6.1. 

6.2. 

6.3. 

El MAG no mantendra expectativa de privacidad por el uso de dispositivos 

moviles adquiridos y provistos por el MAG. A tales efectos, el usuario sera 

apercibido, mediante acuse de recibo, de que el equipo podra ser 

monitoreado cuando el MAG lo considere. 

En el caso de dispositivos de propiedad personal del usuario (BYOD), se 

mantendra expectativa de privacidad conforme se establece el Reglamento 

de BYOD. 

Las comunicaciones a través de la red del MAG y su sistema de correo 

electronico, asi como las comunicaciones a través de cualquier aplicacion 

del sistema de informaci6n del MAG, no se considerara privada. 

a. DISPOSITIVOS ADQUIRIDOS POR EL MAG 

i. Los correos electrénicos y uso del Internet c6mo herramientas 

de trabajo son instrumentos para comunicar, procesar, 
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organizar y recolectar informacion util para los empleados, 

supervisores y jefes de departamentos al igual que para las 

entidades publicas y privadas. Toda la informacion contenida en 

algun equipo adquirido por el MAG es propiedad del MAG segtin 

lo dispuesto en este reglamento. 

EL MAG, através del Departamento de Informatica, el proveedor 

del servicio mévil y la Oficina de Auditoria Interna, se reserva el 

derecho de intervenir con cualquier dispositivo mévil provisto, 

incluso de manera remota para propositos investigativos y para 

propositos de monitoreo. A tales efectos, se podran realizar los 

siguientes procedimientos: 

1. Bloqueo de sitios en Internet por categoria, tales como, 

pero no limitado a sitios de contenido sexual. 

2. Verificacién de "logs" de llamadas realizadas en caso de 

investigaciones que asi lo requieran, solicitados a través 

del Tribunal a la compania de servicio. 

3. Verificacién de mensajes de texto enviados y recibidos en 

caso de investigaciones que asi lo requieran, solicitados a 

través del Tribunal a la compania de servicio. 

4. Monitoreo en presencia del usuario de las aplicaciones 

contenidas en los dispositivos. 

5. Monitoreo remoto sobre eluso de los dispositivos a través 

de la aplicacién de seguridad "Mobile iron". 

6. Suspensiédn o inactivacién de cualquier aplicacién 

instalada no autorizada. 

7. Suspension de servicio de data de determinarse uso no 

adecuado del mismo o que se exceda de la cantidad 

autorizada para su uso. 

Los procedimientos de monitoreo preventivos o rutinarios seran 

documentados por el personal a cargo y seran informados los 

resultados a la Gerencia. La Oficina de Auditoria Interna 

mantendra un archivo, electroénico o manual, de las monitorias 

realizadas como evidencia de hacer cumplir las politicas de 

seguridad. 

ELMAG podra, de considerarlo necesario, implementar servicios 

o instalar aplicaciones de geolocalizacién en los dispositivos 

adquiridos por el MAG, para propdsitos de seguridad y 

necesidades administrativas. Se dispone que estos servicios 0 
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aplicaciones no podra ser modificadas o desconectas por los 

usuarios. La implementacion de estos servicios 0 aplicaciones 

sera determinada por la Gerencia del MAG para los dispositivos 

méviles que asi lo considere necesario. 

b. DISPOSITIVOS DE PROPIEDAD PERSONAL ("BYOD") 

La opcién de uso de un BYOD es voluntaria, por lo que no se 

requerira a un usuario utilizar su dispositivo personal para 

propositos oficiales del MAG, a no ser por acuerdo y aceptacion 

previa. 

La opci6n de uso de un BYOD incluira la posibilidad de que el 

numero telefénico del usuario pueda ser de conocimiento 

publico, por lo que sera apercibido de esto al momento del 

acuerdo de uso. 

Si una necesidad legitima surge como respuesta a 

investigaciones internas, incidentes de seguridad o 

descubrimiento o solicitudes derivadas de los procedimientos 

judiciales y administrativos, civiles o penales, podra requerirse 

el contenido del inventario o copia de los datos del dispositivo 

de propiedad personal. En estos casos, los requerimientos se 

llevaran conforme a las reglas de evidencia que rigen los 

procesos judiciales a través del Tribunal. 

El MAG no sera responsable de ningun programa, aplicacion, 

informacion personal o problemas con el equipo, o la pérdida, 

dano o robo del dispositivo de propiedad personal ("BYOD"). El 

MAG no proveera reembolso alguno por el plan de voz y data del 

dispositivo de propiedad personal. 
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VI. 

: 

INFRAESTRUCTURA DE RED INFORMATICA 

La infraestructura de red informatica del MAG comprende de componentes de 

hardware y software, sistemas y dispositivos los cuales permites la informatica y la 

comunicaci6n entre usuarios, servicios, aplicaciones y procesos. Todo lo que esta 

involucrado en esta red de informatica, desde servidores, cableados, antenas, 

hasta enrutadores (routers), se unen para formar la infraestructura de red del MAG. 

La red de MAG tiene como propésito principal servir en el intercambio y 

transformacion de informacién dentro de la entidad entre usuarios, técnicos, 

departamentos, oficinas y hacia afuera del MAG. 

Seguridad Fisica 

‘Ts. 

1.2. 

1.28. 

No esta permitido utilizar los servicios de la red del MAG para actividades 

que no estén directamente relacionadas con las tareas laborales que los 

usuarios realizan para el MAG. 

Acceso Fisico a la red de MAG 

a. Todos los componentes principales estaran debidamente protegidos 

con la infraestructura apropiada de manera que ninguna persona no 

autorizada tenga acceso fisico directo. 

El acceso de terceras personas debe ser identificado plenamente, 

controlado y supervisado durante el acceso. 

Las visitas internas o externas podran acceder a las areas restringidas 

siempre y cuando se encuentren acompanadas cuando menos por un 

técnico o con permiso del Director de Informatica o representante 

autorizado. 

Proteccion Fisica 

a. Los usuarios deberan cuidar, respetar y hacer un uso adecuado de los 

recursos de computo y red de MAG, de acuerdo con las politicas que en 

este documento se mencionan. 

Elresguardo de los equipos de comunicaciones debera quedar asignado 

a la persona que los usa 0 administra, permitiendo conocer siempre la 

ubicacion fisica de los equipos. 

El Director de Informatica o su representante son responsables de 

autorizar para mover, cambiar o extraer equipo de la red de MAG. El 

Departamento de Informatica llevara un registro de recibo y entrega del 

equipo y las normas que rigen su uso. 

El Departamento de Informatica, asf como las areas que cuenten con 

programas informaticos y sistemas tecnoldégicos que desempenan un 
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1.4. 

papel fundamental en el funcionamiento esencial y sin interrupciones, 

deberan contar con vigilancia y/o algun tipo de sistema que ayude a 

evidenciar los accesos fisicos a las instalaciones. 

e. Las puertas del Departamento de Informatica, asi como sus almacenes 

y cuartos de datos y comunicaciones, deben contar con controles de 

acceso. 

f. Elcuarto de servidores de MAG debe: 

i. Recibir limpieza al menos una vez por semana, que permita 

mantenerse libre de polvo. 

ii. Serun 4rea restringida. 

iii. Estar libre de contactos e instalaciones eléctricas en mal estado 

iv. Contar por lo menos con un extintor de incendio adecuado para 

equipo elecirdnico y cercano al centro de telecomunicaciones. 

g. El cuarto de servidores debera seguir los estandares vigentes para una 

proteccién adecuada de los equipos de telecomunicaciones y 

servidores. 

h. Los sistemas de “ground”, sistemas de protecciOn e instalaciones 

eléctricas del Site deberan recibir mantenimiento periddico con el fin de 

determinar la efectividad del sistema. 

i. Cada vez que se requiera conectar equipo adicional de cémputo, se 

debera comprobar la carga de las tomas de corriente. 

j. El Departamento de Informatica debera disponer de un plan 0 esquema 

que garantice la continuidad del servicio. 

El Departamento de Propiedad establecera procedimientos para el 

inventario fisico, basandose en los procedimientos definidos por el MAG. 

Seguridad Légica 

21. 

2.2. 

2ashe 

El uso de analizadores de red, SIEM (Security Information Event 

Management) es permitido Unica y exclusivamente por el personal de 

Informatica, para monitorear la funcionalidad de la red de MAG, 

contribuyendo a la consolidacién del sistema de seguridad bajo las politicas 

y normas del MAG. 

No se permitira el uso de analizadores para monitorear o censar redes 

ajenas al MAG y no se deberén realizar andalisis de la red de MAG desde 

equipos externos al MAG. 

Cuando se detecte un uso no aceptable, se desconectara temporal o 

permanentemente al usuario, red involucrada o se cancelara la cuenta de 

usuario, dependiendo de la norma. La reconexién se hard en cuanto se 
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2.4. 

2.5. 

2.6. 

Dade 

considere que el uso no aceptable se ha suspendido. Se podra notificar al 

Director del usuario, Auditoria Interna y/o Recursos Humanos segutin sea el 

caso. 

No se permite interferir o interrumpir las actividades de los usuarios por 

cualquier medio o evento salvo que las circunstancias asi lo requieran, 

como casos de contingencia, los cuales deberan ser reportados en su 

momento a sus superiores correspondientes. 

Si un usuario 0 departamento viola las politicas vigentes de uso de la red de 

MAG, los administradores de la red lo aislaran de la misma. 

Sera responsabilidad de Informatica monitorear y responder a amenazas en 

dispositivos finales, como computadoras, teléfonos moviles y tablets. Para 

esto, hard uso de herramientas de deteccion y respuesta en endpoints (EDR, 

por sus siglas en inglés). Esta herramienta proporciona protecci6n avanzada 

contra amenazas, detecciédn y respuesta automatizada, y analisis de 

seguridad en tiempo real. Ayuda a proteger los dispositivos finales contra 

ataques cibernéticos y permite a los administradores de Tl monitorear y 

gestionar la seguridad de los dispositivos de manera eficiente. 

Informatica sera responsable de llevar a cabo o contratar a tales efectos 

evaluaciones periddicas a los sistemas. Las evaluaciones periddicas 

ayudas en caso de cambios significativos en la infraestructura, incidentes 

de seguridad, o nuevas amenazas emergentes. 

a. Tipos de Evaluaciones. 

i. Pruebas de Penetracién: las pruebas pueden ser internas o 

externas para identificar vulnerabilidades en la red y sistemas 

ii. Analisis de Vulnerabilidades: se realizara analisis de periddicos 

para detectar y corregir debilidades en los sistemas 

iii. Evaluaciones de Riesgo: se llevara a cabo una evaluacidén de 

riesgo tanto para sistemas de TI como para la seguridad de la 

informacion. 
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VIL. SERVICIOS DE TECNOLOGIA 

Los servicios de tecnologia del MAG son provistos por el Departamento de 

Informatica del MAG. El Departamento de Informatica del MAG contribuye a mejorar 

la eficiencia operativa, la comunicacion, la seguridad y la innovacidén tecnoldgica. 

Ademas, permite que la organizaciédn se adapte a los cambios tecnoldgicos y 

aproveche al maximo las ventajas que la tecnologia ofrece. Se encarga de 

administrar y mantener la arquitectura de sistemas, cumplir con el protocolo de 

licenciamientos, actualizaciones, asi como la _ resolucidn de problemas 

tecnoldgicos. Proporciona asistencia a los usuarios en temas relacionados con 

hardware, software y conectividad; asistencia en caso de fallos; implementaci6n de 

medidas para proteger la infraestructura tecnoldgica, evalua las necesidades de 

recursos, nuevos programas 0 equipos a adquirir, asi como la continuidad de las 

operaciones. 

Apoyo Técnico (Help Desk) 

1.1. El Departamento de Informatica del MAG sera la entidad principal para 

brindar apoyo tecnoldgico a los empleados y usuarios del MAG. 

1.2. Los usuarios deberan solicitar apoyo al Departamento de Informatica, a 

través del Help Desk, ante cualquier duda en el manejo de los recursos de 

cOmputo del MAG. 

1.3. Todo servicio brindado a los usuarios a través del Help Desk debera ser 

registrado y actualizado en la aplicacién de Help Desk del MAG. 

1.4. El Help Desk podra ingresar de forma remota a computadoras Unica y 

exclusivamente para la solucién de problemas y bajo solicitud explicita del 

usuario de la computadora. 

1.5. El Help Desk debe actualizar la informacion de registro de los recursos de 

cémputo del MAG, cada vez que adquiera e instale equipo o software. 

1.6. El Help Desk debe registrar cada maquina en el registro de control de equipo 

de coémputo y red del MAG. 

1.7. Apartir del 2018 la nomenclatura para el “computer name” sera en formato 

Identificador-Tipo de Activos-Numero de Propiedad 

a. Identificador—una letra que identifique el tipo de equipo 

i. A-—Allin One 

ii. D-—Desktop 

iii. L-Laptop 

iv. TC-Thin client 

b. Numero de Propiedad (Asset Number) — El numero de propiedad es 
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1.8. 

1.9. 

1.10. 

1.11. 

1.12. 

1.13. 

autoasignado por el sistema financiero. Para el “computer name” se 

utilizara los primeros dos digitos del numero de propiedad, indicativo del 

tipo de activo y los digitos consecutivos omitiendo los ceros que 

preceden al consecutivo. Ejemplo de laptop con numero de propiedad 

120000018932: L-12-18932 

El Help Desk debera auditar periddicamente y sin previo aviso los sistemas 

el trafico de la red, para identificar el mal uso de las comunicaciones, 

configuraciones no validas o permisos extra que pongan en riesgo la 

seguridad de la informacion. 

El Help Desk deberéa realizar la instalaci6n 0 adaptaci6n de sus sistemas de 

computo de acuerdo con los requerimientos en materia de seguridad. 

Es responsabilidad del Help Desk revisar periddicamente las bitacoras 

(“logs”) de los sistemas a Su Cargo. 

El Help Desk reportara al Director de informatica, o representante 

autorizado los incidentes de violaci6n de seguridad, junto con cualquier 

experiencia o informacién que ayude a fortalecer la seguridad de los 

sistemas de cOmputo. 

El Help Desk debera utilizar los analizadores previa autorizaci6n del usuario 

o Director encargado y bajo la supervisi6n de éste, informando de los 

propositos y los resultados obtenidos. 

El Help Desk debera cancelar o suspender las cuentas de los usuarios 

previa notificacién, cuando se le solicite mediante un documento explicito 

en los siguientes casos: 

a. Sila cuenta no se esta utilizando con fines institucionales. 

b. Si pone en peligro el buen funcionamiento de los sistemas. 

c. Sise sospecha de algun intruso utilizando una cuenta ajena. 

Gestoria Tecnoldgica 

2.1. 

2.2. 

2.3. 

2.4. 

El Departamento de Informatica debe llevar un control total y sistematizado 

de los recursos de cémputo. 

Los encargados del area de informatica son los responsables de 

calendarizar y organizar al personal encargado del mantenimiento 

preventivo y correctivo de los equipos de computo. 

El Departamento de Informatica debe mantener informados a los usuarios y 

poner a disposicién de estos el software que refuerce la seguridad de los 

sistemas de cOmputo. 

El Departamento de Informatica tiene la responsabilidad de verificar la 

instalaci6n, configuraci6n e implementacion de seguridad, en los servidores 
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2.0. 

2.6. 

conectados a la Red. 

El Departamento de Informatica es el encargado de suministrar medidas de 

seguridad adecuadas contra la intrusidn o danos a la informacién 

almacenada en los sistemas, asi como la instalacién de cualquier 

herramienta, dispositivo o software que refuerce la seguridad en cOmputo. 

El Departamento de Informatica es el Unico autorizado para monitorear 

constantemenie el trafico de paquetes sobre la red, con el fin de detectar y 

solucionar anomalias, registrar usos indebidos o cualquier falla que 

provoque problemas en los servicios de la Red. 

Control de Cambios 

El Departamento de informatica mantendra y controlara los cambios relacionados 

a la infraestructura tecnoldgica y de aplicativos. Sera responsable de: disenar y 

planificar, implementar y mantener los sistemas, garantizar la seguridad y 

disponibilidad de los servicios tecnoldégicos. 

3.1. 

3.2. 

3.3. 

3.4. 

3.5. 

3.6. 

Todo cambio de sistema conlleva una solicitud de cambios. Esta podra 

generarse mediante un formulario de Ayuda al Help Desk, verbal, como 

consecuencia de un contrato 0 que Surja como una necesidad inmediata. 

La solicitud sera documentada a través del sistema y clasificado segun el 

impacto del cambio o nivel de urgencia (bajo, medio, alto). La misma debera 

incluir los siguientes detalles: descripci6n del cambio, area de impacto 

(infraestructura, aplicativos). 

a. Criterios de Clasificacion: 

i. Bajo Impacto: Cambios menores que _ no_- afectan 

significativamente las operaciones del MAG. 

ii. Medio Impacto: Cambios que tienen un impacto moderado y 

requieren coordinaci6on entre varios departamentos. 

iii. Alto. Impacto: Cambios criticos que pueden afectar 

significativamente las operaciones y requieren aprobacion de la 

alta gerencia. 

Los cambios de alto impacto deben ser aprobados por la alta gerencia. 

Toda solicitud sera evaluada para determinar la viabilidad del cambio, 

estimado de tiempo, su alineacién con los objetivos y asignada a un recurso 

para ser trabajada. 

Se registrara un incidente para documentar los cambios. Este incluira las 

aprobaciones, las fechas de aprobaci6on, el responsable del cambio, y los 

detalles del cambio. 

Los cambios seran revisados por los departamentos afectados (Recursos 
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3.7. 

3.8. 

Humanos, Compras, Finanzas, Informatica, etc.), puestos a prueba y 

aprobados para ser llevados a Producci6n. 

Toda aplicacién de cambio que afecte el uso de los sistemas o 

infraestructura sera notificado a los usuarios mediante ventana de 

mantenimiento. La notificacion debera incluir el detalle del sistema que 

sera afectado por el cambio, el tipo de cambio (Periddico, Planificado, 

Critico) y la duraci6n del evento. 

Exclusi6n de Control de Cambio. Quedara excluido del proceso formal de 

manejo de cambios, incidentes que estan fuera de nuestro control. Ejemplo 

de esto son cambios/actualizaciones impuestas por sistemas de terceros, 

que son aplicados sin nuestra intervencidn. 

Marco de Resiliencia 

4.1. Plan 

a. El Departamento de Informatica mantendra un plan de resiliencia que 

revisara anualmente. Este plan tiene como objetivo garantizar la 

continuidad de los servicios tecnoldgicos en caso de eventos que 

puedan afectarlos. Este plan de resiliencia informatica incluye: 

i. Evaluacién de riesgos: Identifica y evalua los posibles riesgos 

que podrian afectar los servicios tecnolégicos. Esto incluye 

desastres naturales, ciberataques, fallos de hardware o 

software, entre otros. 

ii. Procedimientos de respuesta: Define procedimientos claros 

para abordar situaciones de crisis. Esto incluye cdémo 

comunicarse con el personal de informatica y usuarios, como 

restaurar sistemas y cOmo garantizar la continuidad de los 

servicios. 

iii. Backup y recuperacion: Establece politicas para realizar copias 

de seguridad regulares de datos criticos y sistemas. Ademas, 

define procesos de recuperacion en caso de fallos. 

iv. Capacitacién y concienciaci6on: Asegura de que el personal esté 

Capacitado para actuar en situaciones de emergencia. La 

concienciacion sobre la importancia de la resiliencia también es 

fundamental. 

v. Pruebas y simulacros: Define pruebas periddicas para verificar 

la efectividad del plan. Esto podria incluir simulacros de 

ciberataques o pruebas de recuperacion de datos. 

vi. Actualizacién constante: Dado que las amenazas cambian con 
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4.2.  Infraestruct 

a. El Depa 

el tiempo, es importante revisar y actualizar el plan de 

resiliencia anualmente. 

ura 

rtamento de Informatica tomara las siguientes medidas para 

mantener una infraestructura resiliente 

Vi. 

Vii. 

Xi. 

Utilizara multiples circuitos de servicios de Internet y rutas de 

comunicacion para minimizar el riesgo de falla de alguno de 

estos. 

Mantendra soluciones de balanceo de carga y failover para 

distribuir el trafico entre diferentes enlaces y garantizar la 

continuidad del servicio. 

Utilizara dispositivos de red redundantes, como routers y 

switches, para evitar puntos Unicos de falla 

Asegurara que los empleados puedan trabajar de forma remota 

utilizando herramientas como Red Privada Virtual (VPN) o 

escritorios virtuales (Virtual Desktops). 

Utilizara, en la medida que mejor aplique, arquitecturas de 

servidores como clusteres, balanceadores de carga y 

replicacion de datos para distribuir la carga y garantizar la 

disponibilidad. 

Implementara servidores en la nube o infraestructura como 

servicio (laaS) para aprovechar la escalabilidad y la redundancia 

proporcionada por los proveedores de nube. 

Tendra servidores de respaldo listos para activarse en caso de 

falla. 

Debe mantener relaciones sdlidas con los proveedores de 

servicios de comunicaciones. 

Implementara sistemas redundantes para el PBX y la 

infraestructura telefdénica. 

No dependera exclusivamente del PBX o sistema telefdénico 

tradicional. Implementara alternativas como VoIP (Voz sobre IP) 

através de comunicaciones basadas en la nube como Microsoft 

Teams. 

En caso de un evento: 

1. proporcionara informaci6én relevante a los llamantes y 

redirigirlos a canales alternativos (correo electrdnico, 

numeros de manejo de emergencias, chat en vivo, etc.), 

2. proporcionara a los empleados teléfonos modviles con 
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acceso a lared celular, 

3. configurara el reenvio (“forward”) de llamadas desde 

lineas fijas criticas a numeros moviles. 

Manejo de Incidentes de Seguridad 

5.1. El Departamento de Informatica del MAG seguira el siguiente proceso para 

manejar incidentes de seguridad: 

a. Identificacién del incidente. 

i. El Help Desk sera el responsable de detectar y reconocer la 

incidencia a través del Protocolo para el Manejo de Riesgo 

establecido y notificarlo a su supervisor. Esto puede incluir 

actividades inusuales, alertas de seguridad 0 comportamientos 

sospechosos. 

ii. El usuario debera reportar por cuenta propia algun 

comportamiento irregular en su sistema siguiendo la Guia para 

Reportar Incidentes de Ciberseguridad publicada en el portal 

interno del Municipio. 

b. Clasificacién y Documentaci6n del incidente. 

i. Se evaluara la gravedad y el impacto del incidente y se clasificara 

como un ataque menor o una amenaza grave con el apoyo del 

Administrador de redes. 

c. Priorizacion del incidente: 

i. Se priorizara segun la criticidad y el riesgo del evento. 

ii. Si se identifica que es un incidente grave que requiera la 

intervencion de niveles superiores. 

d. Respuesta al incidente: 

i. Actua segun el tipo de incidente: 

1. Contenci6én: Detén la propagacion del incidente. 

Erradicacion: Elimina la causa raiz. 

Recuperacion: Restaura los sistemas afectados. 

Investigacion: Analiza cémo ocurrié y qué se puede mejorar. 

Comunicaciodn: Informa a las partes interesadas internas y 

externas. 

6. Documentacion: Registra todos los detalles relevantes 

incluyendo las acciones tomadas, los resultados y las 

lecciones aprendidas. 

a
p
 @ 
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e. Cierre del incidente: 

i. Una vez que se ha resuelto la incidencia, se documentara las 

acciones tomadas y realizara una revisidn post-incidente para 

recoger las lecciones aprendidas y mejorar. 

Campanas de Concienciaci6n 

6.1. 

6.2. 

6.3. 

6.4. 

Se llevaran a cabo campanas de concienciacién sobre ciberseguridad 

periddicamente. 

Las campanas estaradn dirigidos a todos los usuarios, destacando la 

importancia de la seguridad y las mejores practicas. 

Se difundiran comunicaciones sobre los procedimientos a observar en 

respuesta a incidentes. 

Se coordinaran charlas y orientaciones a los usuarios periddicamente. 

Licenciamiento 

Ts. 

7.2. 

Cada uno de los programas adquiridos por el MAG debera ser registrado 

debida e inmediatamente de acuerdo con las indicaciones en su contenido. 

Se debera mantener un archivo de dichos registros. 

El Departamento de Informatica debera mantener un registro de todos los 

programas adquiridos y partes incluidas (medio, manuales, equipo, etc.) 

Administracion de Dispositivos Méviles 

8.1. El personal de servicio del Departamento de Informatica establecera un 

mecanismo de Administraci6n de Dispositivos Méviles (Mobile Device 

Management) orientado a la gestién y control centralizado de los 

dispositivos méviles adquiridos por el MAG y los personales que se 

conectaran a la red del MAG. Este mecanismo permitira contar con toda la 

informacion referente al dispositivo, monitorearlo, configurar las politicas 

de seguridad, las aplicaciones que tiene y mantener un historial de cada 

equipo, entre otras funcionalidades. Estas incluiran entre otras las 

siguientes: 

a. Mantener un inventario de los dispositivos méviles adquiridos por el 

MAG que incluya la marca y modelo, versién del sistema operativo, 

numero de serie, MAG address del WiFi, fecha de registracidn, 

aplicaciones o licencias instaladas en los dispositivos, entre otras 

cosas. 

b. Supervisar la actividad de los dispositivos moéviles para el cumplimiento 

de los estandares definidos. 
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8.2. 

8.3. 

8.4. 

8.5. 

8.6. 

8.7. 

c. Terminar servicios a dispositivos perdidos y robados, si el MAG es el 

suscriptor del servicio. 

d. Hacer un analisis de las ofertas de dispositivos que hay en el mercado 

para saber cuales son los mas adecuados para manejar la informacion 

del MAG. 

e. Borrar todos los datos del MAG del dispositivo mévil en caso de: 

i. terminacidon del usuario en el MAG; 

ii. siel dispositivo sera reasignado a otro usuario; 

iii. si el dispositivo sera descartado y/o sustituido. 

f. En coordinaci6n con la Oficina de Auditoria Interna, monitoreara las 

métricas establecidas de uso de data de los dispositivos méviles. 

g. Informara a la Gerencia y a la Oficina de Auditoria Interna sobre las 

incidencias o irregularidades o pérdidas observadas sobre el uso de los 

dispositivos méviles para investigacion. 

Dispositivos méviles que no hayan sido autorizados para conectarse a la red 

del MAG, independientemente de su dueno, estara prohibido de conectarse 

a lared yno podra almacenar, contener o transmitir informacién del MAG. 

Si el MAG provee un dispositivo movil a un usuario que utilizaba un 

dispositivo de propiedad personal ("BYOD") autorizado, en sustitucioén de 

éste, el Departamento de Informatica removera la autorizaci6n de su uso y 

cancelara el acceso a la red. 

La Gerencia y el Departamento de Informatica del MAG son responsables de 

asegurarse, mediante divulgaci6n adecuada, que los usuarios sean 

debidamente advertidos del entendimiento de estas politicas de seguridad 

para el uso de los dispositivos méviles, asi como las expectativas de 

privacidad sobre el uso de estos. 

En coordinaci6n con la Oficina de Auditoria Interna, podra realizar 

evaluaciones periddicas para corroborar que las politicas, procesos y 

procedimientos se estan siguiendo. Actividades de evaluacién pueden ser 

pasivas, por medio de revisién de registros, 0 activas mediante analisis de 

vulnerabilidad de los equipos y aplicaciones. 

Se asignara una cuota de consumo para uso de data a cada celular oficial 

asignado a funcionario 0 empleado y se monitoreara para evitar que los 

funcionarios se excedan del consumo. 

Todos los dispositivos iPhone tendran acceso a "Company Portal" que 

contiene las aplicaciones preautorizadas por el MAG. La Gerencia podra 

autorizar acceso a aplicaciones especificas a grupos seguin sus funciones o 

areas de trabajo. 
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VIII. 

IX. 

SANCIONES 

De determinarse que el funcionario 0 empleado ha hecho uso indebido de la 

computadora portatil asignada, se le solicitara la entrega inmediata del equipo. 

1. Ademas de cualquier otra penalidad provista, se podra cancelar o suspender 

cualesquiera autorizaciones y permisos de accesos otorgados para el uso de red del 

MAG. 

2. Si como parte de un proceso de auditoria o investigaciédn se determina que algun 

empleado o funcionario municipal no cumplié con las disposiciones contenidas en esta 

politica podra ser causa para las medidas disciplinarias correspondientes conforme a lo 

establecido en el Manual de Medidas Disciplinarias para los empleados y funcionarios 

del MAG. 

3. Cualquier empleado, funcionario 0 coniratista que observe alguna vulnerabilidad o 

brecha de seguridad, violacién a esta politica, robo, pérdida, danho o uso indebido de la 

informacién privilegiada del MAG, debera informarla inmediatamente mediante un 

informe de incidente al director de departamento, Departamento de Informatica y la 

Oficina de Auditoria Interna. El no hacerlo, podra ser causa para las medidas 

disciplinarias correspondientes conforme a lo establecido en el Manual de Medidas 

Disciplinarias para los empleados y funcionarios del MAG. 

CLAUSULA DE SEPARABILIDAD 

Si un tribunal declara ilegal o inconstitucional cualquier disposici6n de este Reglamento, 

dicha declaracion no afectara las otras disposiciones del Reglamento por considerarse 

cada una por separado. 

Las disposiciones de este Reglamento son separadas e independientes entre si. 

Cualquier seccion, parrafo, oracién o clausula que fuere declarada constitucional o nula 

por cualquier tribunal con jurisdicciédn, no afectara la validez de las restantes 

disposiciones del Reglamento que sean compatibles con dicha decision judicial. 
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X. DEFINICIONES 

Acuerdo de Confidencialidad Documento en que los funcionarios del Municipio Aut6nomo de 

Guaynabo y contratistas (terceros) manifiestan su voluntad de mantener 

la confidencialidad de la informacién, comprometiéndose a no divulgar, 

usar 0 explotar la informacién confidencial a la que tengan acceso en 

virtud de la labor que realizan. 

Autenticacién Procedimiento de comprobacion de la identidad de un usuario 0 recurso 

tecnoldgico al tratar de acceder a un recurso de procesamiento o 

sistema de informacion. 

Analisis de riesgos de 

seguridad de la informacién 

Proceso sistematico de identificacidn de fuentes, estimacién de 

impactos y probabilidades y comparacion de dichas variables contra 

criterios de evaluacién para determinar las consecuencias potenciales 

de pérdida de confidencialidad, integridad y disponibilidad de la 

informacion. 

Cifrado (Encrypt) Transformacion de los datos mediante el uso de la criptografia para 

producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El 

cifrado es una técnica muy Util para prevenir la fuga de informacién, el 

monitoreo no autorizado e incluso el acceso no autorizado a la 

informacion. 

Confidencialidad Garantia de que la informacién no esta disponible o divulgada a 

personas, entidades o procesos no autorizados. 

Dispositivo movil Teléfonos inteligentes tales como iphones y andoids, tabletas, ipads, 

USB, discos removibles, CDs, DVDs, accesos portatiles para internet, u 

otros dispositivos de computacién portatiles. Ordenadores portatiles 

tales como "laptops" no estan en el ambito de esta politica. 

Dispositivos de propiedad 

personal (BYOD) 

Una politica de permitir que los empleados usen sus dispositivos 

moéviles personales en su lugar de trabajo para acceder a las 

aplicaciones e informacion privilegiada de la empresa. 

Incidente de Seguridad Evento adverso, confirmado o bajo sospecha, que haya vulnerado la 

seguridad de la informacién o que intente vulnerarla, sin importar la 

informacién afectada, la plataforma tecnoldgica, la frecuencia, la 

consecuencia, el numero de veces ocurrido o el origen, sea interno o 

externo. 

Informacién documento 

confidencial 

Aquel asi declarado por ley; el que esta protegido por alguno de los 

privilegios de Derecho Probatorio; el que, si se revela, puede lesionar los 

derechos fundamentales de terceros o el derecho a la intimidad y a la 

vida privada de los servidores publicos; cuando revelarlos pueda 

constituir una violaci6n del privilegio ejecutivo; cuando el documento o 

la informacion sea parte del proceso deliberativo en la formulacién de la 

politica publica y, cuando divulgarla, pueda poner en peligro la vida o la 

integridad fisica del servidor publico o de otra persona, la seguridad del 

pais o afectar transacciones de negocios o gestiones oficiales del 

Estado que estan en proceso durante la solicitud. Incluye informes, 

memorandos 0 cualquier escrito preparado por un servidor pUblico en el 

ejercicio de su cargo o empleo para su superior o para fines internos de 

las decisiones y de las actuaciones departamentales. 

Perfiles de usuario Grupos que concentran varios usuarios con similares necesidades de 

informacion y autorizaciones idénticas sobre los recursos tecnoldgicos 

o los sistemas de informacion a los cuales se les concede acceso de 

acuerdo con las funciones realizadas. 
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Registros de Auditoria Son archivos donde son registrados los eventos que se han identificado 

en los sistemas de informaci6n, recursos tecnoldgicos y redes de datos 

del instituto. Dichos eventos pueden ser, entre otros, identificacién de 

usuarios, eventos y acciones ejecutadas, terminales o ubicaciones, 

intentos de acceso exitosos y fallidos, cambios a la configuracién, uso 

de utilidades y fallas de los sistemas. 

Software malicioso Variedad de software 0 programas de cédigos hostiles e intrusivos que 

tienen como objeto infiltrarse o dafhar los recursos tecnoldgicos, 

sistemas operativos, redes de datos 0 sistemas de informacion. 

Vulnerabilidades Debilidades, hoyos de seguridad 0 flaquezas inherentes a los activos de 

informaci6n que pueden ser explotadas por factores externos y no 

controlables por el instituto (amenazas), las cuales se constituyen en 

fuentes de riesgo. 

Xl. VIGENCIA 

Este reglamento comenzara a regir una vez aprobado y firmado por el Honorable Alcalde 

mediante ordenanza a esos efectos. 

Aprobado en Guaynabo, el dia 22 de Vrse ce 2025. 

Hon. Edward O'Neill Rosa 

Alcalde 
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