ESTADO LIBRE ASOCIADO DE PUERTO RICO
GOBIERNO MUNICIPAL AUTONOMO DE GUAYNABO
LEGISLATURA MUNICIPAL

ORDENANZA

Numero 157
Presentada por: Administracién Serie 2001-2002

PARA REGLAMENTAR LOS PROCEDIMIENTOS PARA EL USO, CONTROL Y CUSTODIA
DE LAS MICROCOMPUTADORAS, COMPUTADORAS PORTATILES, CORREO
ELECTRONICO Y ACCESO AL INTERNET.

POR CUANTO ) La utilizacién de los fondos y la propiedad publica del Municipio de
Guaynabo debe regirse por normas de sana administracién piblica y
enmarcadas dentro de la reglamentacion existente.

POR CUANTO : El uso de las microcomputadoras, computadoras portatiles, correo
electrénico y el Internet como herramientas de trabajo son
instrumentos para procesar, organizar y recolectar informacién til
para los empleados, supervisores y jefes de departamentos al igual
que para las entidades publicas y privadas.

POR CUANTO : El servicio de Internet se utiliza como un instrumento suplementario
para la bisqueda de informacién oficial a través del gobierno federal,
universidades, corporaciones y compafifas privadas sobre tecnologia,
leyes y procedimientos relacionados con las operaciones de
Municipio y las encomiendas asignadas a sus funcionarios y
empleados.

POR CUANTO 2 Se hace necesario reglamentar los procedimientos para el uso, control
y custodia de las microcomputadoras, computadoras portétiles, correo
electrénico y acceso al Internet.

POR TANTO ; ORDENASE POR ESTA LEGISLATURA MUNICIPAL DE
GUAYNABO, PUERTO RICO, REUNIDA EN SESION
ORDINARIA HOY, DIA 13 DE FEBRERO DE 2002.

Secciénlra. ¢ Adoptar, como por la presente se adopta, el Manual de
Procedimientos para el Uso, Control y Custodia de las
Microcomputadoras, Computadoras Portétiles, Correo Electrénico y
Acceso a la Internet el cual se acompaiis y se hace formar parte de la
presente Ordenanza.

Seccién 2da. : Toda ordenanza, resolucién o acuerdo que en todo o en parte
estuviere en conflicto con la presente queda derogada.

Seccidn 3ra. - Esta Ordenanza comenzard a regir inmediatamente después de su
aprobacién y copia de la misma serd enviada a los funcionarios
estatales y municipales que corresponda para los fines de rigor.

Prefidenta Secretaria

Fue aprobada por el Hon. Héctor O’Neill Garcia, Alcalde, el dia 26 de febrero de 2002.
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Alcalde
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Municipio de Guaynabo
Centro de Procesamiento Electronico de Datos

MANUAL DE PROCEDIMIENTOS PARA EL USO. CONTROL Y CUSTODIA
DE LAS MICROCOMPUTADORAS. COMPUTADORAS PORTATILES,
CORREQO ELECTRONICO Y ACCESO AL INTERNET

T Propdsito

La utilizacién de los fondos y la propiedad publica en el Municipio de Guaynabo
debe regirse por normas de sana administracién publica y enmarcados dentro de la
reglamentacion existente.

El uso de las microcomputadoras, computadoras portatiles, correo electréonico y el
Internet como herramientas de trabajo son un instrumento para procesar, organizar
y recolectar informacién util para los empleados, supervisores y jefes de
departamentos al igual que para las entidades publicas y privadas.

El servicio de Internet se utilizard como un instrumento suplementario para la
bisqueda de informacién oficial a través del gobiemo federal, universidades,
corporaciones y compaiiias privadas sobre tecnologia, leyes y procedimientos
relacionados con las operaciones del Municipio y las encomiendas asignadas a sus
funcionarios y empleados.

Otros usos que justifiquen el acceso al Internet son:

- Comunicacién, intercambio de informacién e identificacién de fondos o
programas disponibles para el desarrollo profesional, cultural, deportivo,
comunitario y de infraestructura y mejoras.

- Anuncios de productos o servicios para ser utilizados en estudios y
desarrollos directamente relacionados con fines oficiales y sin fines de
lucro.

Las normas que se establecen en este Reglamento crean los pardmetros para el uso
apropiado de las referidas herramientas de trabajo a beneficio del Municipio de
Guaynabo y sus ciudadanos.

I1. Alcance

Estas normas aplican a todo el personal del Municipio de Guaynabo que utiliza
microcomputadoras, computadoras portatiles, correo electronico y acceso al
servicio de Internet.
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1

Normas Aplicables al uso del Internet

1.1

1.2

1.3

1.4

L3

1.6

El uso del Internet es un privilegio y no un derecho. EIl mismo serad
autorizado por el Director de Operaciones y el Director del Centro de
Informacién y Procesamiento de Datos por recomendacion y solicitud
escrita de los directores de departamentos. EI uso del Internet se
circunscribird a uno estrictamente oficial durante horas laborables. Se
permitira su uso fuera de horas laborables tnica y estrictamente para la
busqueda de informacién relacionada con trabajos del Municipio de
Guaynabo por los directores de departamentos e informacién educativa
para asistencia en tareas escolares de los hijos de éstos. Estos privilegios
pueden ser revocados en cualquier momento y por cualquier razén de
peso que requieran su inmediata cancelacidn. El abuso de estos
privilegios puede ser causa suficiente para el inicio de una accién
disciplinaria.

Los usuarios del Internet deben tener claro que todas las transacciones
que se efectian mediante el uso de este sistema pueden ser grabadas y
almacenadas para futuras auditorias de la Oficina de Auditoria Interna
del Municipio de Guaynabo y la Oficina del Contralor de Puerto Rico.
Dichas auditorias podran realizarse en cualquier momento que la Oficina
de Auditoria Interna estime necesario, por solicitud del Alcalde o por
intervenciones regulares de la Oficina del Contralor.

Los supervisores de los usuarios que tienen acceso al Internet seran
responsables de asegurarse que éstos conocen y cumplen con las normas
establecidas por el Municipio de Guaynabo.

Cada usuario que utilice el Internet debera identificarse correctamente
con su nombre real y el del Municipio de Guaynabo.

Todo usuario sera responsable por sus acciones y conducta al accesar el
Internet. Bajo ninguna circunstancia se realizaran actos o transacciones
que puedan considerarse ilegales, inmorales u ofensivas.

Cualquier violacién a estas normas podra ser causa suficiente para el
inicio de un proceso disciplinario.
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Guias para el uso de Internet

El Internet se utilizara tinica y exclusivamente para asuntos relacionados
con las operaciones oficiales del Municipio de Guaynabo excepto por lo
establecido en el apartado 3.1 de la seccidn I1I de este manual.

Todo usuario del Internet deberd seguir las normas de seguridad y
control establecidas méas adelante por el Municipio de Guaynabo.

Todo usuario deberd solicitar autorizacidon de acceso al Internet
siguiendo los siguientes pasos:

a. El director de cada departamento debera realizar una solicitud formal
por escrito, dirigida al Director de Operaciones para utilizar el
Internet. En dicha solicitud se indicard el uso que le dara a ese
servicio y cualquier empleado o supervisor autorizado a accesar
dicha informacién. Dicha solicitud debera estar firmada y aprobada
unica y exclusivamente por el director del departamento.

b. El Director de Operaciones evaluara la solicitud de acuerdo con las
necesidades del Municipio y recursos disponibles. De ser aprobadas
por éste se enviara la solicitud aprobada al Director del Centro de
Informacién y Procesamiento de Datos para la creacion de las
cuentas de acceso.

c. El Director del Centro de Informacién y Procesamiento de Datos
indicara a los solicitantes su nombre de usuario (“username”) y la
contrasefia (“password”).  El solicitante serd responsable de
seleccionar y cambiar su contrasefia, por lo menos cada 60 dias.

D. Los usuarios no deberdn revelar a ninguna persona su contrasefia.
Cada usuario sera responsable por las transacciones efectuadas con
su nombre de usuario y contrasefia.



III. Ejemplos de usos no permitidos

3.1

W
(8]

3.3

3.4

3.5

3.6

3.7

El Internet no deberd ser utilizado para propositos de negocios 0 asuntos
personales.

El Internet no debera ser utilizado para efectuar gestiones de compras de
productos o servicios, excepto aquellos departamentos que por su
naturaleza requieran dicho acceso y que estén autorizados para ello.

El Internet no debera ser utilizado para actividades ilegales, ilicitas, en
violacion a la ética profesional.

El Internet no debera ser utilizado para ningun tipo de actividad que
afecte la imagen y reputacién del Municipio de Guaynabo y de sus
integrantes.

El Internet no debera utilizarse para accesar informacién, péginas,
fotografias y mensajes de audio de contenido sexual.

El uso del Internet no deberd, bajo ninguna circunstancia, afectar las
operaciones normales del Municipio de Guaynabo ni los servicios que se
prestan al pueblo. Deberd considerarse el uso de éste de manera
eficiente y efectiva para agilizar los procesos y no para dilatarlos.

Los usuarios a los que se le otorgue la autorizacién de acceso al Internet
no deberan suscribirse a servicios de correo (ICQ u otros) ni programas
de dialogo o “chat rooms” (Yahoo!, Messenger, Microsoft Messenger,
AOL Messenger ), programas de compartir datos (Napster y Gnutella),
programas de acceso de medios (Real Player y Microsoft Media Player),
programa de llamadas de larga distancia (Net2Phone) para propodsitos
privados. Todos estos programas tienen un impacto severo en la
capacidad de la red local y su salida a la Internet.

IV. Supervision del uso del Internet

4.1

Al firmar la Solicitud de Acceso al Internet, el usuario acepta que se
supervise sin previo aviso el uso del servicio de Internet por los
auditores de la Oficina de Auditoria Interna. También podrd ser
examinado el uso de dicho servicio por los auditores de la Oficina del
Contralor de Puerto Rico en sus intervenciones. Estos funcionarios
podran examinar las bitdcoras del uso del Internet y el correo electrénico
y cotejar que se estén cumpliendo las normas de uso de los sistemas de
informacién adoptados por el Municipio. Los usuarios tendran el deber
de informar al Alcalde, Director de Operaciones y Director de Auditoria



4.3

Interna si han hecho uso indebido del Internet, segun las normas
establecidas en este Manual.

Se considerard que aquellos usuarios que hagan uso indebido del
servicio de Internet habran incurrido en una violacidn a los Articulos 4 y
5 del Procedimiento para el Tramite de Medidas Disciplinarias del
Municipio de Guaynabo, por lo que podrin ser objeto de los
procedimientos disciplinarios dispuestos en dicho Reglamento.

Cada usuario es responsable por sus acciones y conducta al accesar a la
Internet. Debera tener siempre en mente que debido a que el Internet es
una coleccién de redes su uso debe ser correcto y segun las politicas
establecidas por los diferentes administradores de redes. Actos que
pueden ser considerados ilegales, ofensivos o inmorales, no serdn
llevados a cabo, bajo ninguna circunstancia.

Cuentas de Usuario

3.1 Toda cuenta de usuario debera estar protegida por contrasefia. Cada
usuario sera responsable de cualquier uso que se le dé a alguna de sus
cuentas, por esto se prohibe el compartir cualquier cuenta de usuario.

5.2 Cada usuario debera responder por cualquier uso indebido de su cuenta.

5.3 A cada cuenta de usuario se le asigna un nivel de seguridad. Se prohibe
intentar o lograr evadir dicho nivel de seguridad para lograr acceso a
objetos para los cuales el usuario no tenga permiso.

Contraseiias

6.1 Cada usuario sera responsable de su contrasefia y su uso. Esta
terminantemente prohibido:

a. Prestar su contrasefia a cualquier persona.
b. Divulgar su contrasefla.
¢. Anotar su contrasefia en un lugar visible o de facil acceso.
6.2  Como parte de la politica para cambio de Contrasefias el sistema le

exigird a cada usuario que cambie su clave de acceso cada sesenta (60)
dias calendario, de manera que se pueda prevenir el acceso sin
autorizacion.
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Intentos de Evadir la Securidad

7.1

El ganar acceso a recursos y/u objetos no disponibles al publico o el
ingresar de manera no autorizada o ilegal a los sistemas de informacién
o redes constituye una violacidén a las reglas y politicas establecidas
mediante este Reglamento y estara sujeto a accion disciplinaria segun
dispuesto en el Reglamento de Normas de Conducta y Acciones
Disciplinarias.

VIII. Recoleccién no Autorizada de Informacion

IX.

8.1

No se deben crear ni mantener programas que recolecten de manera
secreta y oculta informacién acerca de los usuarios ni de sus
comunicaciones.

Actividades Daifiinas

9.1

5.3

El mal uso intencional, acceso no autorizado, destruccién, alteracion,
desmantelamiento, desconfiguraciéon o deshabilitacién de cualquier
programacion, banco de datos o cualquier del sistema de informacidn,
mediante la propagacién de virus, o la utilizacion para ataques, insultos
0 acoso a otros usuarios, se consideran actividades daflinas o
perniciosas.

El mal uso incluye, el uso de los sistemas de informacién de la
institucion con la intencidn y/o realizacién de un crimen o actividad
ilegal.

El Director del Centro de Informaciéon y Procesamiento de Datos
podra autorizar el registro y seguimiento de sesiones de usuarios y
autorizar la busqueda de archivos en el entorno de un usuario
sospechoso de violacion de estas politicas.

Acceso No Autorizado

10.1

El uso o aceptaciéon de informacién obtenida por medios ilegales
constituye una violacién a los derechos de los otros y esta sujeta a accion
disciplinaria.



10.4

Cualquier usuario que encuentre un hueco o falla de seguridad en
cualquier sistema de informacién de Oficina esta obligado a reportarlo a
los administradores del sistema.

.No se puede hacer uso de huecos de seguridad o contrasefia especiales

para dafiar los sistemas o ganar acceso no autorizado.

Los usuarios no deberan realizar sistemas o mecanismos tendientes a
alterar o evitar la contabilidad o auditoria implementada.

XI.  Monitoreo No Autorizado
11.1  No se permite el uso de los recursos de cémputo para realizar monitoreo
no autorizado de comunicaciones electrénicas.
CORREQ ELECTRONICO
L Acceso Correo Electrénico
. | El correo electréonico es solo para uso oficial y en materias que sean
pertinentes a la Oficina y su funcionamiento.
L2 Su correo electrénico puede ser accesado directamente a través de
Microsoft Internet Explorer.
IL Politicas de la Oficina

ok

A tono con las disposiciones del Municipio establecemos las siguientes
politicas:

a. La informacién en los correos electronicos sera divulgada solamente
a los oficiales autorizados.

b. El Municipio se reserva el derecho de auditar, vigilar y fiscalizar los
sistemas de correspondencia electronica para garantizar que la
propiedad estd siendo utilizada para los propdsitos y gestiones
relacionadas a fines publicos.

c. El Municipio se reserva el derecho de realizar auditoria
peridédicamente y/o al azar, y/o cuando exista una investigacién
sobre una situacion en particular.



Los empleados y/o funcionarios no tendran el derecho a la intimidad
con relacién a cualquier informacidén o mensaje creado, recibido o
enviado a través del sistema de correo electronico.

Ninguna informaciéon debera entrar en el sistema de correo
electrénico no relacionado a las funciones municipales.

Se prohibe y no se tolerard la utilizacién del sistema de correo
electrénico para enviar, recibir o crear mensajes de contenido
discriminatorio, pornografico o que pueda ser catalogado como de
hostigamiento sexual, chistes, para la comision de cualquier delito o
conspirar para cometer mismo También esta prohibo el manejo o
transmision de material obseno, profano u ofensivo a través del
sistema de correo electronico. Esto incluye acceso a materiales
eroticos, bromas de cualquier forma y/o cualquier comentario o
chiste que pueda violar la politica de discrimen del Municipio o su
politica de hostigamiento sexual.

Se prohibé que se emitan opiniones relacionadas a raza, origen
nacional, sexo, orientacioén sexual, edad, ideas o creencias religiosas
0 politicas, asi como opiniones sobre personas con impedimento
fisico o mental.

Se prohibe la utilizacién de ‘screensavers’ con fotos de artistas,
modelos, deportistas ni mucho menos fotos de calendarios (desnudo
y semidesnudo).

Se prohibe la busqueda de correo electronico personal.

No se enviaran anejos mas grandes de quinientos kilo bites (500 KB)
sin primero pedir autorizacion al Centro de Informacién y
Procesamiento de Datos.

Se tomaran medidas disciplinarias contra los empleados que violen
las politicas establecidas para el uso del sistema de correo
electronico.



MANEJO DE LAS ESTACIONES DE TRABAJO

El Centro de Informacién y Procesamiento de Datos participa en los procesos de
adquisicion y mantenimiento de los equipos y programas de la Oficina. Como parte del
proceso de mantenimiento este documento pretende proveer las normas para fomentar
el uso adecuado de los equipos.

EQUIPOS

Los equipos (impresoras, microcomputadoras, facsimiles, fotocopiadoras, otros) son
responsabilidad de todos en nuestra organizacién. Sin embargo, cada usuario que tenga
un equipo asignado para su operacion diaria deberd velar con mayor énfasis por el buen
uso del mismo.

I Inicio

1.1 Al comienzo del dia toda computadora debera ser encendida en el
siguiente orden:

Monitor

Impresora

Otros periferales (modem, otros)
Unidad Central de Procesamiento (CPU)

oo op

I1. Precauciones

2.1  Las siguientes guias deberan ser observadas y seguidas con el propésito
de proteger el equipo de posibles dafios fisicos:

a. El consumo de comidas, bebidas y/o fumar no estd permitido por lo
menos a tres (3) pies alrededor de cualquier equipo electrénico.

b. El equipo de computadoras no podrda ser movido de su area sin
previa autorizacién del Centro de Informacién y Procesamiento de
Datos. En dicho caso, el Centro de Informacién y Procesamiento de
Datos enviara un técnico para ofrecer apoyo, de ser necesario y a su
vez notificard a la Oficina sobre cualquier cambio o movimiento de
equipo.

c. esta prohibido abrir o desmantelar (parcial o
completamente) el equipo. El unico personal autorizado a tales



III.

Mounitor

W
e

efectos son Recursos autorizados del Centro de Informacién y
Procesamiento de Datos.

Esta prohibido la Instalacién o conexion de cualquier tipo de equipo
o periferales a las computadoras. El tnico personal autorizado a
tales efectos es el correspondiente al Centro de Informacién y
Procesamiento de Datos.

No esta permitido golpear los equipos.
Siempre que se vaya a apagar los equipos es necesario verificar que:
1. Todas las aplicaciones (programas) estén cerradas.
2. No haya archivos abiertos.
Estd prohibido que cualquier persona desconecte la electricidad de
cualquier equipo sin la debida autorizacién del Centro de
Informacién y Procesamiento de Datos. La unica excepcion a esta
norma sera en casos de Emergencia donde se deberd identificar

2 5 . .
alguna persona dentro del area correspondiente que sepa realizar esta
tarea.

El monitor representa la “vista” de los trabajos, documentos,

aplicaciones, etc. [El mismo deberd recibir sumo cuidado por la
relevancia que tiene. Para prevencion se debera observar lo siguiente:

a.

Nunca se debera tocar el Monitor mientras esté en operacion.

1. Se debe evitar el contacto con €l lo mas posible.

2. No debera ser golpeado con nada.

3. No se limpiara el monitor con aerosoles ni liquidos.

4. No se deben colocar bocinas cerca del monitor, ni ningun
artefacto o utilidad que contenga imanes o pueda crear un campo
magnético. Se hace excepcioén a equipos que aunque contengan
materiales que puede generar campos magnéticos estén

certificados por su fabricante para estar cerca de equipo de
computadoras.

10



IV. Teclado

4.1 El teclado nos permite ejecutar comandos, apoya la creacién de
documentos, y otros. El mismo no debe ser golpeado con fuerza excesiva.
Ademas, no debe ser limpiado con aerosoles y/o liquidos.

V. Raton (Mouse)

5.1 Al 1gual que el teclado, el raton permite ejecutar comandos en la
computadora. El mismo no debe ser abierto ni golpeado. Siempre debera
ser utilizado en conjunto con un “mouse pad”.

VI Unidad de Disco Flexible, Cintas o CD

6.1 En cada una de las unidades de Disco Flexible, Cintas y/o CD se
observaran las siguientes medidas:

a. No insertar discos, cintas o CD’s dafiados.
b. No forzar discos, cintas o CD’s incompatibles en el espacio provisto.
c. No insertar otros objetos en el espacio provisto.

d. Asegurar que el disco, cinta o CD ha sido insertado correctamente.

VII. Documentacion .

7.1 Toda documentacién del equipo y/o programas permanecerd en el Centro
de Informacién y Procesamiento de Datos.

7.2 En aquellos casos en que sea necesario seguir el proceso de
mantenimiento de equipos y/o programas se documentarad de la siguiente
manera:

a. Registro de Mantenimiento de Servidores

1. Este Registro aplica solamente a los servidores instalados en el
Centro de Informacién y Procesamiento de Datos.

11



2. El propdsito es documentar cualquier mantenimiento o
actualizacidon que se realice a los equipos o programas de los
servidores.

3. El técnico asignado describiré el problema o situacion en particular
y realizara los trabajos correspondientes.

b. Registro de Sucesos por Estacién

1. El registro es preparado, por el Centro de Informaciéon y
Procesamiento de Datos, para cada una de las computadoras y sus
periferales.

2. El propésito principal de este registro es documentar cualquier
problema o situacién especial que represente un mantenimiento al
equipo.

3. El regis‘tm_‘ de Sucesos por Estacién incluird la fecha y hora del
suceso, descripcién de la situacidn, detalle de los procesos
realizados y la solucién final.

4. Se contemplard todos aquellos trabajos que sean realizados por

proveedores de la Oficina. En estos casos, el proveedor deberad
llenar la informacién correspondiente, de ser necesario.

VIII. Localizaciéon de los Equipos

8.1 Ningin empleado municipal estd autorizado a mover- equipos sin
autorizacion del Centro de Informacién y Procesamiento de Datos. El
procedimiento establecido para estos propdsitos es el siguiente:

a. El usuario que necesite el movimiento de un equipo de computadoras
o impresoras debera notificarlo a su supervisor inmediato.

k. El usuario"completaré la Forma “Peticién para Mover Equipo de
Computadoras” (Anejo B) donde presentara clara y. detalladamente
las razones para la solicitud.

c. El Director del Departamento o personal autorizado correspondiente
firmara la Forma y la enviard al Director del Centro de Informacién y
Procesamiento de Datos con los comentarios correspondientes.

d. El Director del Centro de Informacién y Procesamiento de Datos sera
responsable de:



1. Asignar a un técnico para que ofrezca apoyo en el movimiento del
equipo correspondiente, de ser necesario.

[N

Peticionar al Centro de Informacién y Procesamiento de Datos el
movimiento del equipo. A tales efectos, proveerd copia de la
Forma “Solicitud para Mover Equipo de Computadoras”
(Anejo B).

Programas

9.1

9.2

9.3

9.4

9.5

Todos los programas instalados en los Sistemas de Informaciéon de la
Oficina tienen licencia de uso. Estd prohibido instalar cualquier
aplicacién o programa gque no haya sido legalmente adquirido v no sea
propiedad del Municipio v el Centro de Informacién v Procesamiento de
Datos.

Solamente los Recursos del Centro de Informacién y Procesamiento de
Datos estan autorizados a la instalacién y remocion de programas en las
computadoras de la Oficina.

Durante la instalacién, los programas podrian requerir la siguiente
informacion:

a. Nombre del Usuario (entre: Municipio de Guaynabo)

b. Compafiia: (entre: Gobierno de Puerto Rico)

c. Numero de Licencia: (entre el numero de licencia correspondiente)
No se permite:

a. Nombres de Usuarios o nombres de compailias otro que Gobierno de
Puerto Rico. (Esto se debe hacer claro a los proveedores de sistemas)

b. Utilizar numeros de Licencia incorrectos o que no correspondan al
producto siendo instalado.

c. Repetir numeros de Licencia (excepcion: Licencias adquiridas en
grupo.)

La instalacion de programas en el ambito de la red de comunicaciones sera
controlada por el Director del Centro de Informacién y Procesamiento de
datos. Sera responsabilidad del Centro cumplir con todos los
requerimientos legales de las instalaciones y asegurarse de que no existan
mas copias instaladas que licencias.



X. Antivirus

10.1 EI sistema de antivirus instalado en las computadoras del Municipio es
una pieza medular en los Sistemas de Informacion. Para asegurar la
proteccién adecuada de los datos y archivos en nuestra organizacion, se
deberan observar las siguientes normas:

a. Estd en contra de las politicas de la Oficina eliminar o desactivar la
proteccién contra virus.

b. Esta prohibido insertar discos que no pertenezcan al Municipio. Esto
incluye discos que sean traidos al Municipio por los empleados,
amigos y/o compafieros.

POLITICAS GENERALES
| Instalaciones de Equipos v Programas

1.1 Las 1nsta1a01ones de equipos y periferales seran realizadas por el
personal del Centro de Informacion y Procesamiento de Datos. De ser
necesario, se podrd delegar dicha tarea con la previa autorizacién del
Director del Centro. Los motivos son:

a. Para mantener la consistencia.

b. Minimizar el tiempo y la productividad perdida debido a fallas en los
equipos.

c. Asegurar el cumplimiento con las normas y politicas de este
documento o cualquier otro que aplique debidamente.

d. Implantar controles adecuados.

1.2 La instalacién de equipos, quedara sujeta a los siguientes parametros:

a. Los equipos para uso interno de las Oficinas se 1nstalaran en lugares
adecuados, lejos de polvo y trafico de personas.

b. En las areas de atencién directa al publico los equipos se instalaran
en lugares adecuados, que no atenten contra la seguridad humana.
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c. El Centro de Informacién y Procesamiento de Datos, asi como las
areas operativas deberdn contar con un plano actualizado de las
instalaciones eléctricas y de comunicaciones del equipo de computo
en red. ‘

d. Las instalaciones eléctricas y de comunicaciones, estardn de
preferencia fijas o en su defecto resguardadas del paso de personas o
maquinas, y libres de cualquier interferencia eléctrica o magnética.

e. Las instalaciones cumplirdn con los requerimientos de los equipos,
cuidando las especificaciones del cableado y de los circuitos de
proteccidn necesarios.

f. En ningin caso se permitirdn instalaciones improvisadas o
sobrecargadas.

g. Cuando en la instalaciéon se alimenten elevadores, motores y
maquinaria pesada, se deberd tenmer un circuito independiente,
exclusivo para el equipo y/o red.

II. Manejo de Licencias

2

sk

Cada uno de los programas adquiridos por la Oficina deberd ser
registrado debida e inmediatamente de acuerdo con las indicaciones en
su contenido. Se debera mantener archivo de dichos registros.

a. El Centro de Informaciéon y Procesamiento de Datos debera
mantener un registro de todos los programas adquiridos y partes
incluidas (medio, manuales, equipo, etc.)

I11. Reproduccion de Programas

3.

w)

1

to

Se prohibe la reproduccidn, sustitucion o modificacion de cualquier
programa adquirido o desarrollado por la Oficina sin la debida
autorizacién de su autor o cuando el mismo sea proprietario del
municipio por el Director del Sistema de Informacién. Sea para
beneficio personal de sus usuarios, o terceras partes. Tal accidn va en
contra de los mejores intereses de la Oficina, ya que viola la Ley de
Propiedad Intelectual y/o Derechos de Autor.

Cualquier copia de resguardo o reemplazo de medio que sea necesario
podra ser realizado solamente por el Centro de Informacién vy
Procesamiento de Datos. Se mantendra un archivo detallando la fecha,
el medio y la razoén para el resguardo o transferencia, cada transaccién
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IV.

Juegos

4.1

31

5.2

en dicho archivo deberé estar autorizada por el Director del Centro o su
subalterno.

Es politica de la Oficina el remover los programas de juego incluidos en
el Sistema Operativo Microsoft Windows. Los juegos estan prohibidos,
aun fuera de horas laborables. Cualquier juego que sea encontrado en
una maquina sera removido sin previo aviso y se le notificara al Director
de la Oficina del area adonde dicho equipo reside.

- Uso Personal

Como parte de las politicas administrativas de la Oficina todo equipo
municipal es para uso de trabajos correspondientes a - las
responsabilidades de cada usuario con la Oficina. Esta prohibido el uso
personal de dicho equipo.

Como resultado de esta medida, que afecta a las computadoras, todos los
archivos que no se relacionen con las operaciones municipales seran
eliminados sin previa notificacién al usuario del equipo y el mismo
podré estar sujeto a acciones disciplinarias.

MANEJO DE COMPUTADORAS PORTATILES

II.

Transportacion

1.1

Siempre que la computadora portatil sea trasladada de un lugar a otro,
independientemente de la distancia, la misma deberd ser apagada,
desconectada y transportada dentro de su maletin correspondiente, o un
sustituto aceptable que proteja adecuadamente la unidad.

Precauciones Adicionales

2.1

2.2

No tocar la pantalla tipo ‘LCD’.

No se limpiara la pantalla con aerosoles ni liquidos.
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2.6

2.8

2.9

2.10

No se utilizard ningin cable de corriente eléctrica o suplidor de energia
(‘power supply’) que no sea el que trajo la maquina o un reemplazo del
manufacturero. Utilizar un suplidor de energia errdneo causara que los
circuitos de la mdaquina se quemen, haciéndola inservible y
desestimando la garantia.

No se usara la computadora portatil en un vehiculo en movimiento. El
movimiento generado podria afectar adversamente el funcionamiento de
las unidades de memoria permanente.

En caso de tormentas eléctricas y/o fluctuaciones en el servicio eléctrico,
se debera desconectar el equipo de las toma-corrientes. Si es necesario
continuar el uso del mismo, y la bateria estd agotada sdlo se debera
hacer conectandole a una unidad de bateria de resguardo (‘UPS”).

Los cobertores provistos para los conectadores deberan estar cerrados
siempre que los conectadores no esten en uso.

Nunca utilice la computadora portatil, de manera que la pantalla tipo
‘LCD?’ esté expuesta directamente a fuentes de luz, especialmente solar.

Siempre mantenga la computadora configurada con un salvador de
pantalla (‘screensaver’) que se active a no mas de cinco (5) minutos al
detectar que no hay actividad.

Nunca guarde su computadora portatil encendida. Las computadoras
portatiles generan mucho calor, podrian generar un incendio al estar
confinadas encendidas en su bulto.

Nunca se pondrd nada sobre la computadora portatil, esté abierta o
cerrada.

REGLAMENTO

Los siguientes parrafos son tomados del “Reglamento Interno para el Uso de
Computadoras Portatiles ‘laptops’” el cual es incluido en el Anejo C.

I. Responsabilidad

1.1

Todo funcionario o empleado sera responsable personalmente por el
valor de la propiedad bajo su custodia en caso de dafio o pérdida, si la
causa de la pérdida o el dafio fue su culpa o negligencia inexcusable.
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1.4

Si la pérdida de la propiedad fue debido a fuerza mayor como fuego,
inundacidn, robo, huracdn, terremoto u otro accidente andlogo, el
funcionario a cargo de la propiedad asi lo hard constar y notificara al
Director del Centro de Informacidén y Procesamiento de Datos, quién
designard a una persona para que realice una investigacién, quién no
podré ser la persona que tenia a cargo la propiedad perdida.

Ningun funcionario o empleado podré trasladar, transferir, prestar o de
otro modo disponer de la propiedad publica sin la autorizacién previa del
Director del Centro de Informacion y Procesamiento de Datos.

Si se determinara que hubo culpa, falta o negligencia de parte del
funcionario o empleado que tenia bajo su custodia la propiedad, dicho
empleado pagara el valor de la referida propiedad. Si no satisface el
valor de la propiedad de su propio pecunio, se le descontard el mismo
del sueldo.

i Prohibicidon

2.1

Serd ilegal y una violacién el uso de la computadora portatil para
asuntos que no sean inherentes a su trabajo o asignacién especial.

La oficina de Auditoria Interna coordinara con el Centro de Informacién
y Procesamiento de Datos para intervenir en auditorias de las
computadoras portétiles para determinar su uso apropiado.

II1. Penalidad

3.l

De determinarse que el funcionario o empleado ha hecho uso indebido
de la computadora portatil asignada, se le solicitara la entrega inmediata
del equipo. .

Este Reglamento empezard a regir inmediatamente después de su aprobacién y copia
del mismo le serd enviada a las agencias estatales y municipales que corresponda para
los fines de rigor.

Clausulas de Separabilidad

Sin un tribunal declara ilegal o inconstitucional cualquier disposicién de este
Reglamaneto, dicha declaracidn no afectard las otras disposiciones del Reglamento por
considerarse cada una por separado.
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Municipio Auténomo de Guaynabo

Pegislatura  Municipal

“Hon. Milagros Pabén
Presidenta

CERTIFICACION

YO, SRA. ASUNCION CASTRO DE LOPEZ, Secretaria de la Legislatura Municipal de

Guaynabo, Puerto Rico, por medio de la presente certifico que la que antecede es una copia fiel y

- exacta de la Ordenanza Nuim. 157, Serie 2001-2002, aprobada por la Legislatura en su sesién
ordinaria del dia 13 de febreero de 2002. '

CERTIFICO, ADEMAS, que la misma fue aprobada por mayoria de los miembros presentes
en dicha sesidn, los Hons.

Milagros Pabén Luis Carlos Maldonado Padilla
Carlos M. Santos Otero Guillermo Urbina Machuca
Juan A. Martinez Cintrén Francisco Nieves Figueroa
Carmen Delgado Morales Carmelo Rios Santiago

Aida M. Marquez Ibéfiez Javier E. Allende

Ramoén Ruiz Sanchez Adoldo A. Rodriguez Burgos
Carmen Béez Pagan Miguel A. Negrén Rivera

Votos abstenidos de los Hons.
Elsie Droz Rodriguez Juan Berrios Arce

Fue aprobada por el Hon. Héctor O’Neill Garcia, Alcalde, el dia 26 de febrero de 2002.

Y PARA QUE ASICONSTE, expido la presente certificacién bajo mi firma y el sello oficial
de esta municipalidad en Guaynabo, Puerto Rico, a los 26 dias del mes de febrero del afio 2002.
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Secretaria Legislatura Municipal

PO. Box 7885 Guaynabo, Puerto Rico 00970 Tel. 720-4134 ext. 3601 Fax 790-1616



